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Préambule 
 

Dans le cadre de de la licence professionnelle métiers des réseaux 

informatiques et télécommunications parcours administration et sécurité des 

réseaux, nous avons été amenés à réaliser un projet tuteuré.  

 

Dans ce projet, il a fallu et apporter la réponse à un besoin spécifique émis par 

la mairie de Signes dont le responsable informatique est M. ACHARD Jacques. 

 

Sujet 1 : 

 

La mairie de Signes vient de changer son serveur passant d'un Windows server 

2003 à un Windows server 2019. 

 

Elle veut profiter de cette occasion pour remettre en bon état de 

fonctionnement son réseau et essayer d'apporter un peu de rigueur dans son 

infrastructure.  

 

Elle veut le faire sans réaliser des investissements importants et en utilisant au 

maximum les équipements existants.  

 

Elle veut en profiter pour : 

- Activer le WIFI avec deux types d'accès : 

- Un accès permettant juste d'utilisation la connexion internet 

- Un accès permettant d’accéder au réseau local et à tous ses 

périphériques.  

 

L'identification se fera en se basant sur les comptes AD existants. 

 

- Permettre à un intervenant extérieur d'utiliser le réseau pour se connecter au 

Web et utiliser uniquement les imprimantes réseaux existantes. Aucun accès 

aux autres ressources du réseau n'étant permis. (Attention log des utilisations) 

- Permettre un accès distant (Covid et télétravail obligent) aux ressources 

locales 

- Disposant de deux accès internet (VDSL / SDL) elle souhaite les agréger via 

son routeur. 

- Utiliser l'ancien serveur pour en faire une unité de sauvegarde en sus de celle 

existante. 

- Elle veut aussi bloquer/filtrer les accès sur les réseaux sociaux / youtube / …. 

Sauf pour des postes qui seront pleinement identifiés (Communication par 

exemple, administrateur aussi,….) 

- Mettre en place un logiciel de messagerie, afin de gérer les mails de ses 

collaborateurs. 
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Sujet 3 : 

 

La mairie de Signes a également exprimé d’autres souhaits, notamment vis-à-

vis de la sécurisation des installations, la sensibilisation du personnel, des phases 

de sauvegardes et de PRA. 

 

Une demande concernant une démarche pro-active a été formulée ainsi que 

des solutions à mettre en œuvre dans le cas où la protection s'est avérée 

inefficace. 

 

Les solutions seront à appliquer aussi bien sur le serveur que sur les postes clients. 

La protection portera sur les accès internet, la gestion de mails, le filtrage 

internet, accès physique aux postes. 
 

Pour répondre à ce besoin, nous avons décidé de nous mettre en situation en 

imaginant nous même une entreprise et en lui donnant un nom. C’est pourquoi 

nous avons utilisé le nom “FUTURZO, les réseaux du futur” car les solutions 

apportées seront en lien avec les futures compétences que nous acquérerons 

lors de notre parcours professionnel.  
 

Pour mener à bien ce projet nous avons décidé d’adopter une démarche 

professionnelle en tant que l’entreprise FUTURZO au sein de laquelle chaque 

membre de notre équipe a tenu un rôle bien précis.  

 

Nous avons donc effectué un audit au préalable afin de pouvoir proposer une 

solution adaptée qui réponde au mieux au cahier des charges de la mairie de 

Signes. 

  

Le résultat de cette étude nous a permis de scinder notre travail en 5 parties : 

Audit – Analyse – Déploiement – Contexte de sécurité – Suivi de la production  
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Partie 1 : Phase de préparation et d’audit 
 

1.1) Etat des lieux  
 

L’état des lieux dressé à ce jour reflète une architecture et une configuration 

non-optimisée et fait l’objet de 2 questionnaires réalisés préalablement dans le 

but d’avoir le maximum d’informations. 

 

1.1.1) Audit de l’existant 

 

L’architecture existante se présente comme suit : 

 

 
 

 

Architecture Logique :  

Plage d’adresses IP utilisée : 192.168.10.0/24 

 

 

Matériel : 

- 3 switch HP 1820 24G - .20 / .21 / .22 

- 1 Routeur Pfsense Provya - .1 

- 6 Imprimantes/Copieur - IP - .200 / .201 / .203 / .204 

- 1 LIVEBOX PRO VDSL 

- 1 LIVEBOX SDSL - 16 MG 

- PC Clients en ip dynamique 

- Serveurs 
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o SRV Windows 2019 - .135 

o SRV Application - .133 

o SRV Métiers - .135 

o ANTIVIRUS - .140 

o SUPERVISION - .130 

o INTRANET - .132 

o NAS Synology – .150 

 

De plus, après un entretien avec le responsable informatique de la mairie de 

Signes, différentes informations nous ont été communiquées par à savoir : 

 

- Pas de VLAN existants sur les switchs 

- Port mirroring sur certains ports  

- Sauvegardes = environ 250Go 

- Tous les postes peuvent imprimer sur toutes les imprimantes 

- Pas de quotas au niveau du partage de fichiers 

- Filtrage des images pornos à faire mais pas au niveau de la liste blanche 

- Pas de sécurité physique des locaux (Serveur accessible par n’importe qui) 

- Pas de sécurité des équipements (pas de bloqueurs USB/RJ45, tout est ouvert) 
 

 

1.1.2) Aspect Juridique 
 

Les déclarations des différents SI employés au sein de la Mairie de Signes ont 

été déclarés à la CNIL. Les licences systèmes et logiciels sont en règle.  

 

La Mairie de Signes n’a pas d’assurance cyber-risque (perte de données et/ou 

d’exploitation).  

 

La Mairie de Signes n’a pas mis en place de charte informatique ni de RGPD, 

ce qui fera l’objet d’une étude ultérieure dans ce document. 
 

 

1.1.3) Aspect Financier 
 

Après discussion avec le responsable informatique de la Mairie de Signes, il se 

trouve que cette dernière souhaite ré-utiliser au maximum les équipements 

qu’elle possède déjà. 

 

Il n’y aura donc pas de budget prévu pour un éventuel investissement en 

termes de matériel informatique réseau. 

 

Les prestations resteront cependant facturées et feront l’objet d’une étude 

financière ultérieure. 
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1.1.4) Prise de contact 
 

Lors de cette étape, nous prenons contact avec la mairie de Signes afin de 

mettre en place les rendez-vous préparatoires à la rédaction du cahier des 

charges avec le responsable des réseaux & télécommunications ainsi que de 

l’informatique de la Mairie de Signes. 

  

 

1.2) Acteurs & Partenaires 
 

Le client : 

- Cabinet du Maire (validation du projet) ;  

- Direction informatique et télécommunications d’information (validation 

technique) ;  

- Service juridique (validation charte informatique et RGPD) ;  

- Responsable informatique de la Mairie (audit – suivi du déploiement) 

 

Prestataires externes : 

- Nous-mêmes, « FUTURZO », entreprise d’expertise réseau, intégration de 

solutions matérielles et logicielles, conseils et formations ainsi que 

Cyberdéfense. 
 

 

1.3) Expression des besoins 
 

Concernant les besoins du sujet 1, la Mairie de Signes souhaite donc : 

 

- Activer le WIFI avec deux types d'accès : 

➢ Un accès permettant juste d'utilisation la connexion internet 

➢ Un accès permettant d’accéder au réseau local et à tous ses 

périphériques. 

L'identification se fera en se basant sur les comptes AD existants. 
 

- Permettre à un intervenant extérieur d'utiliser le réseau pour se connecter au 

Web et utiliser uniquement les imprimantes réseaux existantes.  

Aucun accès aux autres ressources du réseau n'étant permis.  

 

- Permettre un accès distant (Covid et télétravail obligent) aux ressources 

locales 

 

- Disposant de deux accès internet (VDSL / SDL) elle souhaite les agréger via 

son routeur. 

 

- Utiliser l'ancien serveur pour en faire une unité de sauvegarde en sus de celle 

existante. 
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- Elle veut aussi bloquer/filtrer les accès sur les réseaux sociaux / youtube / …. 

sauf pour des postes qui seront pleinement identifiés (Communication par 

exemple, administrateur aussi,….) 

 

- Mettre en place un logiciel de messagerie, afin de gérer les mails de ses 

collaborateurs. 

 

Les besoins du sujet 3 concerneront entres autres : 
 

- Sécuriser les installations. 

 

- Sensibiliser le personnel. 

 

- Effectuer des sauvegardes des installations et des systèmes. 

 

- Mettre en place un PRA. 

 

De plus, une démarche pro-active sera donc adoptée plus loin dans le détail 

concernant le sujet 3. 
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Partie 2 : Phase d’analyse et de réflexion 
 

2.1) Les différentes études 
 

2.1.1) Cahier des charges 
 

La Commune de Signes ayant une demande particulière sans forcément avoir les 

compétences en interne d’analyse suffisante, le cahier des charges a été réalisé par 

notre société en prenant provisoirement la place du client.  

 

2.1.2) Etude juridique 
 

2.1.2.1) RGPD  

 

La société informatique FUTURZO a réalisé une charte RGPD et l’a proposé au 

responsable informatique de la mairie de Signes 

 

La charte RGPD est disponible en annexe 1. 

 

 

2.1.2.2) Procédure d’utilisation du logiciel VeraCrypt 

 

La société informatique a réalisé une procédure d’installation et d’exploitation du 

logiciel VeraCrypt (logiciel de chiffrement de disque et données) et l’a proposé au 

responsable informatique de la mairie de Signes. 

 

La Procédure d’exploitation de VeraCrypt est disponible en annexe 2. 

 

 

2.1.3) Etudes techniques 
 

Notre proposition va s’orienter sur les solutions suivantes :  

 

- Test et Mise en place d’une solution routeur/pare-feu ;  

- Test et Mise en place d’une architecture de 3 switchs composés de plusieurs VLANs ;  

- Test et mise en place du serveur Windows 2019 et des machines virtuelles qui 

composent la structure de la mairie de Signes ;  

- Proposition d’un plan de formation et de sensibilisation des utilisateurs ;  

- Proposition d’un plan de désinfection et d’un complément pour le plan de reprise 

d’activité ;  

- Modification plan d’adressage IP ;  

- Modification configuration du serveur de domaine.  

 

Après étude du cahier des charges et de l’audit, un certain nombre de points 

n’entrant pas dans le cadre du projet seront portés à l’attention du client afin de 

dégager la responsabilité de la société FUTURZO.  

 

Deux audits ont donc été réalisés afin de connaître les attentes et les besoins 

concernant les travaux à faire et sont disponibles en annexes 3 et 4 : 

 

Annexe%201%20-%20Charte%20RGPD.pdf
Annexe%202%20-%20Procédure%20VeraCrypt.pdf
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- Annexe 3 – Audit Sujet 1 

- Annexe 4 – Audit Sujet 3 

  

 

2.1.4) Etude financière 
 

L’ensemble des éléments financiers, devis et réponse financière au format du cahier 

des charges sont disponibles en annexe 5. 

 

 

2.2) Les scénarios envisagés 
 

2.2.1) Partie « Déploiement Infrastructures Physiques et logicielles »  

 

En tant que société d’expertise réseaux et de conseil, nous avons proposé au 

responsable informatique plusieurs scénarios : 

 

- Proposition d’une architecture déployée par nos soins avec remplacement de 

matériel (routeur notamment), 

- Proposition d’une architecture réutilisant les moyens et les équipements déjà 

présents. 

 

2.2.1.1) Description de la solution retenue 

 

 

A l’issue de l’entretien préliminaire avec le responsable informatique de la mairie de 

Signes, nous avons pu faire le point par rapport à tout ce qui relevait des contraintes 

(techniques, financières, organisationnelles). 

 

Il apparaît que, suite à un souhait de la Mairie de Signes de ne pas investir dans du 

matériel neuf, la solution la plus adaptée a été de réutiliser les équipements déjà 

présents. 

 

 

Découpage logique/Segmentation : 

 

Nous avons donc choisi de procéder comme suite de manière à pouvoir implémenter 

une sécurité supplémentaire (sous-réseaux) : 

 

- Sous-réseau « Utilisateurs » : 192.168.10.0/25 = 128 emplacements (dédiés aux 

utilisateurs principaux) 

 

- Sous-réseau « Invités » : 192.168.10.128/26 = 64 emplacements disponibles pour les 

« invités » 

 

- Sous-réseau « Equipements » : 192.168.10.192/26 = 64 équipements (EAR : switch – 

routeur – box – proxy..)  

 

 

 

Annexe%203%20-%20Audit%20sujet%201.pdf
Annexe%203%20-%20Audit%20sujet%201.pdf
Annexe%204%20-%20Audit%20sujet%203.pdf
Annexe%203%20-%20Audit%20sujet%201.docx
Annexe%203%20-%20Audit%20sujet%201.docx
Annexe%205%20-%20Etude%20financière.pdf
Annexe%205%20-%20Etude%20financière.pdf


Compte-Rendu de Projet – Groupe 1  - 12 - 

 

Voici l’architecture finale que nous avons proposé au responsable informatique : 

 

 

 
 

 

Concernant les besoins exprimés par la mairie de Signes, nous avons dressé un tableau 

exhaustif avec proposition de solutions : 

 

 

Tâche à réaliser 

 

 

Solution apportée 

 

Réutilisation de l’ancien serveur pour 

unité de sauvegarde supplémentaire 

 

 

Déploiement d’un serveur TRUENAS pour 

Backup du serveur Windows 2019 

Réutiliser le routeur PFSense 

 

Utilisation d’une machine dédiée pour le 

rôle de Routeur / Proxy / Pare-feu PFSense 

 

Agrégation des 2 liens VDSL/SDL 

 

 

Réalisation via PFSense 

 

Créer des accès “invité” pour les 

intervenants extérieurs 

 

 

 

Segmentation du réseau & Création d’un 

VLAN dédié 
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Blocage/Filtrage des accès sur les 

réseaux sociaux (sauf postes 

identifiés) 

 

 

Configuration du DNS sur le routeur PFSense 

Identification des machines à autoriser 

 

Activer le WIFI avec deux types 

d'accès : 

- Accès Internet 

- Accès ressources locales + 

périphériques 

 

Segmentation du réseau 

Implémentation LDAP du domaine avec Wifi 

pour authentification 

 

Permettre un accès distant aux 

ressources locales 

 

 

Utilisation d’OpenVPN 

(environ 10 utilisateurs) 

 

Mise en place d’un logiciel de 

messagerie 

(gestion des mails interne) 

 

 

Déploiement d’un server de mails SOGO 

avec SSL 

 

 

2.2.1.2) Plan de Sauvegardes 

 

La société informatique FUTURZO a réalisé un plan de sauvegardes et l’a proposé au 

responsable informatique de la mairie de Signes.  

 

Le plan de sauvegardes est disponible en annexe 6. 

 

2.2.1.3) PRA 

 

La société informatique FUTURZO a réalisé une Plan de Reprise d’activité et l’a proposé 

au responsable informatique de la mairie de Signes.  

 

Le plan de Reprise d’Activité est disponible en annexe 7. 

 

 

2.2.2) Partie « Mise en place de la SSI » 
 

L’expertise réseaux étant notre domaine principal, nous n’en sommes pas moins doué 

concernant le panel de compétences appétent à la Cyberdéfense, nous avons 

proposé au responsable informatique plusieurs scénarios : 

 

- Proposition de mise en place d’une solution Anti-virus payante, et d’une station 

blanche payante également (KUB), 

- Proposition d’une solution réutilisant les moyens déjà déployés ainsi que des solutions 

open source. 

 

 

 

 

Annexe%206%20-%20Plan%20de%20Sauvegardes.pdf
Annexe%207%20-%20Plan%20de%20Reprise%20d'activité.pdf
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2.2.1.1) Description de la solution retenue 

 

Après avoir recensé les besoins concernant le sujet 3 dans l’audit préliminaire, nous 

avons pu tomber d’accord avec le responsable informatique de la mairie de Signes 

concernant la solution Anti-virus à déployer. 

 

Le reste des tâches étant de notre ressort, nous avons donc pu dresser un tableau de 

réponses aux besoins exprimés 

 

 

 

Tâche à réaliser 

 

 

Solution apportée 

 

Mise en place d’un PRA 

 

 

Inexistant - à créer 

 

Mise en place d’une charte 

informatique 

 

Inexistante - à créer 

Solutions anti-virus 

 

Déploiement d’une appliance BitDefender 

GravityZone 

 

 

Mise en place d’un contexte SSI 

 

Station blanche pour “SAS” des supports USB 

 

Sensibilisation des utilisateurs 

 

Création d’un panel d’affiches, mesures SSI 

sensibilization et formation 

 

 

2.2.2.2) Solution Anti-virus 

 

 

Projet de solution anti-virus complète : BitDefender GravityZone 

 

 
 

 

 

Cette solution étant déjà utilisée dans notre entreprise, nous avons donc pris l’initiative 

de la proposer en détaillant les avantages dans un schéma récapitulatif : 
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Les multiples raisons citées ci-dessus ont donc joué un rôle prépondérant d’aide à la 

décision pour le responsable informatique de la mairie de Signes. 

 

 

Panel des fonctionnalités et rôles : 

 
 

 

2.2.2.3) Station Blanche 

 

 

Projet Station Blanche : GitHub (Open Source) 

La configuration de la solution est paramétrable selon la politique de sécurité de la 

mairie 
 

Elle s'implémente facilement dans un périmètre défini et améliore la sécurisation et la 

protection des sites. 
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Elle permet en outre, la sensibilisation et la communication auprès des collaborateurs 

et prestataires en utilisant l’écran de la station blanche.  

 

De ce fait il peut être utilisé pour faire passer des messages, attirer l’attention et 

informer sur le domaine de la cybersécurité. 
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Partie 3 : Déploiement des solutions choisies 
 

 

3.1) Planning de déploiement 
 

La société informatique a réalisé une un planning de déploiement en adéquation 

avec les disponibilités de la mairie de Signes et l’a proposé au responsable 

informatique de la mairie de Signes.  

 

Le planning de déploiement est disponible en annexe 8. 

 

3.2) Matrice des flux 
 

Afin de pouvoir garantir la sécurisation des communications et surtout d’éclaircir le 

responsable informatique dans la gestion des flux entrants/sortants, la société FUTURZO 

a mis en place une matrice des flux. 

 

Elle permettra au responsable informatique de : 

- Mesurer le volume de trafic 

- Suivre les performances de ses flux 

- Superviser la sécurité du système. 

 

Matrice des flux 

Source Flux Destination Action Log 

LAN HTTP/HTTPS WAN Permit Oui 

LAN SMTP/POP/IMAP WAN Permit Oui 

LAN Serveur Anti-Virus BitDefender WAN Permit Non 

LAN VPN WAN Permit Non 

LAN Applications métier WAN Permit Oui 

WAN HTTP/HTTPS LAN Permit Oui 

WAN SMTP/POP/IMAP LAN Permit Oui 

WAN Serveur Anti-Virus BitDefender LAN Permit Non 

WAN Applications métier LAN Permit Oui 

WAN VPN LAN Permit Non 

     

 

 

3.3) Personnels & Main d’œuvre 
 

Les experts réseaux mandatés pour les travaux globaux sont M. ALBA Julien et M. DE 

SOUZA Hugo, tous deux diplômés d’une licence en Réseaux & Télécommunications – 

spécialité Administration Réseaux et Sécurité. 

 

 

3.4) Architecture & Topologie 
 

En adéquation avec les besoins formulés par le responsable informatique de la mairie 

de Signes, la topologie mise en œuvre, citée précédemment : 

 

Annexe%208%20-%20Planning%20de%20Déploiement.pdf
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Pour mieux appréhender le fonctionnement du réseau malgré un déploiement 

physique qui reste assez simple mais dont la configuration repose sur des équipements 

anciens, la société d’expertise Réseaux FUTURZO a mis en place un schéma sur Cisco 

Packet Tracer permettant d’en constater le fonctionnement. 

 

La maquette de la topologie Réseaux/systèmes de la mairie de Signes est disponible 

en annexe 9. (à ouvrir avec cisco Packet Tracer) 

 

3.5) Déploiement des solutions 
 

3.3.1) Routeur 

 
La reconfiguration du routeur pfSense existant commence par la sécurisation de son 

accès web, désactivation du protocole HTTP et changement du port HTTPS par défaut 

en tant que pratique d’hygiène numérique conforme au RGPD et à la charte 

informatique de la mairie de Signes. 

 

Annexe%209%20-%20Maquette%20Réseaux%20-%20Mairie%20de%20Signes.pkz
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Un certain nombre de packages seront nécessaires à la configuration du routeur 

notamment Squid qui sera notre serveur proxy et openvpn_export qui nous permettra 

de fournir un utilitaire de connexion au VPN pour les utilisateurs. 

 

 
 

3.3.1.1) Agrégation des liens 

 

La mairie disposant de deux connexions internet souhaite donc réaliser une 

agrégation de liens afin d’augmenter son débit et de disposer d’une redondance. 

 

Dans un premier temps la configuration des deux interfaces WAN représentant les 

deux accès internet avec une adresse IP surveillée internet (ici les DNS Google) 

différentes pour chacune afin de surveiller l’accès web des passerelles. 
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La création d’un groupe de passerelle avec les deux interfaces configurées ci-dessus 

toutes deux en « Niveau 1 » ce qui permet une répartition 50/50 du trafic sur les 

interfaces.  

 

Le seuil de déclenchement est défini sur « Membre tombé », c’est-à-dire si l’une des 

interfaces ne dispose plus d’Internet ou est déconnectée tout le trafic sera redirigé 

vers la seconde.  

 

 
 

3.3.1.2) Routage et pare-feu 

 

L’idée initiale pour le routage était d’utiliser un des switchs de niveau 3 pour effectuer 

le routage inter-Vlan, mais en nous heurtant à de nombreux problèmes lors de la 

configuration et des tests notamment avec les ACL nous avons décidé d’utiliser le 

routeur pfSense a la place. 

 

La configuration commence par la définition des interfaces de VLAN avec leurs tags 

respectif.  

 

 
 

Des interfaces « Ponts » sont créées pour le VLAN100 et 200 (Utilisateurs et Invités), elles 

permettent de relier plusieurs interfaces en une et elles seront utiles par la suite lors de 

la configuration VPN et Wi-Fi.  
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Les adresses IP peuvent maintenant être attribuées aux interfaces « BRIDGEUSERS », 

« BRIDGEINVITES » et « VLAN400 » en concordance avec le plan d’adressage.  

 

 
 

Configuration des règles de pare-feu pour les utilisateurs : 

 

 Le protocole HTTPS est bloqué afin de forcer l’utilisation du proxy. 
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Configuration des règles de pare-feu pour les invités :  

 

Autorisation du DNS, Proxy et des imprimantes, blocage du trafic à destination des 

serveurs et utilisateurs.  

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Compte-Rendu de Projet – Groupe 1  - 23 - 

 

Concernant le routage, aucune règle particulière n’est à créer étant donné que tous 

les réseaux sont directement connectés au routeur. Le trafic sortant sera géré 

automatiquement par pfSense avec du NAT automatique. 

 

 
 

3.3.1.3) Relais DHCP  

 

Le cloisonnement des réseaux nous impose de mettre en place un relai DHCP afin de 

distribuer des adresses IP approprié sur l’ensemble de l’infrastructure.  
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 3.3.1.4) Proxy 

 

Comme indiqué précédemment, nous allons utiliser un package de pfSense comme 

serveur proxy, Squid, sa configuration se fait par la même interface. 

 

Tout d’abord la configuration de la partie HTTP du proxy, il suffit d’indiquer sur quelle 

interface le serveur doit écouter le trafic. 

 

 
 

La partie HTTPS nécessite plus de configuration afin être mise en place.  

 

La création d’une autorité de certification et d’un certificat pour permettre au proxy 

de signer le trafic HTTPS une fois intercepté. 
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Il est nécessaire d’ajouter cette autorité de certification sur les machines clientes via 

une GPO. 

 

 
 

Les configurations préalables terminées, on indique l’AC dans les paramètres du proxy 

et on active le filtrage SSL. 

 

 
 

Afin de faciliter la configuration des clients, les paramètres du proxy sont diffusés via 

un fichier wpad hébergé directement sur le proxy lui-même (fichier de configuration 

automatique de proxy). 
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Voici un extrait du fichier : 

 

 
 

Ajout de l’option WPAD sur le DHCP ainsi que l’enregistrement DNS correspondant. 

 
 

Dans notre cas, le serveur DNS étant un serveur Windows, il faut en plus permettre la 

réponse WPAD (bloqué par défaut). 

 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNS\Parameters\  

 

 
 

3.3.1.5) Filtrage Accès Web 

 

Pour le filtrage via SquidGuard, nous allons utiliser une liste noire mise à disposition par 

l’Université de Toulouse 1 Capitole, elle est complète et fréquemment mis à jour 

(18/03/2021). 

 

 
 

Il est ensuite possible de choisir de bloquer ou non, certaines catégories. 
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Cette liste noire permet de bloquer un grand nombre d’URL et de domaines, mais 

cependant, il reste le mot-clé et notamment les recherche d’image qui ne sont pas 

filtrer.  

 

Une façon de restreindre les recherche l’utilisation de la fonctionnalité « SafeSearch » 

des moteurs de recherche. Elle peut être forcée par l’utilisation de redirection DNS. 
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3.3.1.6) VPN 

 

Le télétravail oblige un accès distant via VPN doit être mis en place. La solution 

OpenVPN directement intégrée à pfSense est privilégier.  

 

L’accès sera sécurisé par SSL/TLS et une authentification de l’utilisateur avec son 

compte Active Directory. 

 

 
 

À l’aide des interfaces bridges crées précédemment les utilisateurs connectés au VPN 

seront directement connecter au réseau comme s’il se trouver sur place. 

 

L’ajout d’une règle dans le pare-feu pour autoriser le trafic entrant sur le port défini 

pendant la configuration du serveur. 

 

 
 

Un auto-installeur pourra être fourni directement aux utilisateurs grâce au package 

« openvpn-client-export » installer au début de la configuration. 
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3.3.1.7) Wi-Fi 

 

 
Les deux interfaces sans-fil sont configurées et ajoutées à leurs interfaces pont respectif 

(BRIDGESUSER et BRIDGESINVITES).  

 

Le premier réseau wifi destiné à l’invité est laissé ouvert afin de faciliter leurs 

connexions, ils sont soumis aux mêmes règles que s'ils étaient connectés sur le réseau 

filaire.  

 

Le réseau wifi utilisateurs quant à lui devra être configuré avec une sécurité de type 

WPA2-EAP ce qui permettra grâce à un serveur RADIUS l’authentification des 

utilisateurs avec leurs comptes active directory.  

 

Dû à un problème matériel, la partie RADIUS n’a pas pu être mise en place sur la 

maquette.  

 

 

3.3.2) Switchs 
 

L’architecture générale des switchs est présentée en annexe 10. 

 

3.3.2.1) VLANs 

 

La création de plusieurs VLANs a été mise en œuvre afin de sécuriser et segmenter le 

réseau au plus proche des besoins exprimés par le responsable informatique de la 

mairie de Signes : 

 

- VLAN 100 = « Utilisateurs » : 192.168.10.0/25  

- VLAN 200 = « Invités » : 192.168.10.128/26  

- VLAN 300 = « TRUNK » : pour créer un canal de communication et échanger les 

données transmises entre les différents VLANs. 

- VLAN 400 = « Administration - Equipements » : 192.168.10.192/26 

 

3.3.2.2) Configuration physique des commutateurs 

 

Le matériel ré-utilisé par la société FUTURZO est composée de 3 switchs dont 2 de 

niveau 3 : commutateurs HP 1910-16G et HP1810-24G. 

 

La configuration en lignes de commandes de ces switchs étant un peu particulière, 

nous ne parlerons ici que de la configuration par interface web. 

 

 

 

Annexe%2010%20-%20Configuration%20des%20switchs.pdf
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3.3.2.2.1) Configuration générique des switchs 

 

La configuration générique des switchs se décompose en plusieurs étapes : 

 

- Réinitialisation du commutateur, 

- Configuration de l’adresse IP de management, 

- Sécurisation des accès, 

- Création de comptes administrateurs nominatifs, 

- Mise en place de la journalisation, 

- Configuration du NTP. 

 

Voici les paramètres qui sont communs aux 3 commutateurs. 

1ère étape : Réinitialisation des switchs 

Afin de paramétrer les switchs, il a fallu les réinitialiser. 

- Connexion d’un câble en port série, 

- Paramétrage de l’utilitaire « PuttY » comme suit : 

o Bits par seconde : 38400 ; 

o Data bits : 8 ; 

o Parity : None ; 

o Stop bit : 1 ; 

o Flow control : None ; 

o Emulation : VT100. 

- « Initialization » qui a pour effet d’effacer le fichier de configuration et démarre 

sur la configuration par défaut du commutateur 

 

 
 

- Puis « ipsetup » : pour paramétrer une adresse IP sur le VLAN1 (défaut) ; 

 

<HP V1910 Switch> ipsetup ip-address 10.0.0.1 255.0.0.0 default-gateway 10.0.0.254 
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2ème étape : Configuration des switchs en Web console 

 

- Sécurisation des accès aux switchs : activer le protocole HTTPS et désactiver le http 

 

 
 

- Activer le SSH et le SFTP pour pouvoir administrer les switchs à distance et télécharger 

les configurations : 

 

 
 

- Création de 2 comptes d’administrateurs nominatifs avec droits d’accès étendus :  

 

 
 

- Mise en place de la journalisation vers le contrôleur de Domaine : 

 

 
 

- Configuration du NTP : source = Routeur PfSense 
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- Création d’une adresse IP de VLAN (pour le VLAN de Management) : 

 

 
 

Dans l’optique d’avoir un réseau sécurisé et des interfaces d’administration 

segmentées, nous recommandons au client changer les adresses IP de Management. 

 

 

3.3.2.2.2) Switch 1 : RDC 

 

Dénomination du matériel utilisé : Commutateur HP 1820-24G. 

 

Voici la disposition finale du switch1 : 

 
 

- Création des VLANS : 

 

 
 

 

- Configuration des ports : 

o VLAN 1 = Management – le port d’accès doit être configuré en U 

(Untagged) 
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- VLAN 100 = Utilisateurs 

 

 
 

 

- VLAN 200 = Invités 

 

 
 

 

- Pas de VLAN 300 sur ce switch, le TRUNK se configure directement en accès sur 

le port : 

 

 
 

 

- VLAN 400 = Administrateurs/Equipements 

 

 
 

 

3.3.2.2.3) Switch 2 : 1er étage 

 

Dénomination du matériel utilisé : Commutateur HP 1910-16G. 

 

Voici la disposition finale du switch 3 : 
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- Création des VLANS : 

 

Autre particularité sur les switchs HP 1910-16G : Pour assurer la propagation des VLANS, 

il faut tagguer les différents VLANS sur le port qui servira au TRUNK. 

 

 
 

- Configuration des ports : 

 

La spécifité des switchs HP 1910-16G est que les ports hybrides ont tendance à faire 

planter le routage inter-VLANs. 

 

Il a donc été décidé d’attribuer des VLANs aux différents ports (port d’accès = 

« UNTAGGED » comme prévu puis de passer 2 ports en mode « TRUNK » (ports 15 et 16) 

qui serviront à la desserte des autres VLANS en direction des switch 1 et switch 3. 

 

 
 

- Routage inter-VLANS : 

La particularité du switch 2 réside dans le fait qu’il fait office de « routeur » pour la 

desserte réseau des switchs 1 et 3. 

 

Pour cela, il a fallu créer des interfaces de VLAN uniquement sur le switch 2 : 
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Enfin, nous avons créé les routes en direction du routeur PfSense afin de faire transiter 

les données depuis le LAN local de la mairie : 

 

 
 

3.3.2.2.4) Switch 3 : 2ème étage 

 

Dénomination du matériel utilisé : Commutateur HP 1910-16G. 

 

Voici la disposition finale du switch 3 : 

 
 

- Création des VLANS : 

 

Autre particularité sur les switchs HP 1910-16G : Pour assurer la propagation des VLANS, 

il faut tagguer les différents VLANS sur le port qui servira au TRUNK. 

 
 

- Configuration des ports : 

 

La spécifité des switchs HP 1910-16G est que les ports hybrides ont tendance à faire 

planter le routage inter-VLANs. 

 

Il a donc été décidé d’attribuer des VLANs aux différents ports (port d’accès = 

« UNTAGGED » comme prévu puis de passer 1 seul port en mode « TRUNK » 
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3.3.3) Serveurs 
 

3.3.3.1) Serveur Physique 
 

Le serveur physique faisant office de contrôleur de domaine pour la mairie est un 

serveur Windows 2019 Professionnel. 

 

Voici le résumé des rôles serveurs et fonctionnalités le composant : 

 

 
 

3.3.3.1.1) Contrôleur de Domaine 

 

Le contrôleur de domaine a été nommé « WS19-1 ». Il a pour adresse IP : 

192.168.10.193. 

Le domaine créé lors de la maquette se nomme « domaine.lpr ». Il ne représente pas 

le domaine déployé à la mairie de Signes. 
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3.3.3.1.1.1) Hyper-V  

 

 

Nous avons utilisé le gestionnaires de machines virtuelles - décrites dans la suite du 

compte-rendu (Mails, Web, Anti-Virus, Supervision, Métier) - natif de Windows. 

 

 

 

 
 

 

Un commutateur virtuel a été utilisé pour pouvoir faire communiquer les différentes VM 

créées par la suite : 
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3.3.3.1.1.2) DNS 

 

Service de système de noms de domaine utilisé pour traduire les noms de domaine 

Internet en adresse IP et les autres enregistrements. 

 

o Recherche directes : 

 

 
 

Les recherches directes suivantes : « bing.com », « www.bing.com », « google.fr » et 

« www.google.fr » ont été ajoutées manuellement afin de permettre le filtrage des 

accès à un contenu explicite (filtrage détaillé plus haut) 

 

o Recherches inversées : 

 

 
 

3.3.3.1.1.3) DHCP 

 

Protocole réseau dont le rôle est d’assurer la configuration automatique des 

paramètres IP d’une station ou d'une machine, notamment en lui attribuant 

automatiquement une adresse IP et un masque de sous-réseau. 

 

Le système de bail périodique attribué a été défini à « infini » pour des convenances 

pratiques, il appartient au responsable informatique de la mairie de Signes de modifier 

ce paramètre s’il souhaite sécuriser les baux DHCP. 
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➢ Etendue « Utilisateurs » : correspondant à la plage d’adresses IP 192.168.10.0/25 

➢ Etendue « Invités » : correspondant à la plage d’adresses IP 192.168.10.128/26 

➢ Etendue « Equipements » : correspondant à la plage d’adresses IP 

192.168.10.192/26 

 

➢ Options d’étendues définies pour paramétrer automatiquement les clients 

récupérant dynamiquement une adresse IP auprès du serveur DHCP : 

 

▪ Routeur :   

• 192.168.10.126 pour l’étendue « Utilisateurs » 

• 192.168.10.190 pour l’étendue « Invités » 

• 192.168.10.201 pour l’étendue « Equipements » 

 

▪ Serveur de Temps :  

• routeur PfSense = 192.168.10.254 

 

▪ Serveur de noms : 

• Contrôleur de domaine = 192.168.10.193 

 

▪ Serveur DNS :  

• Contrôleur de domaine = 192.168.10.193 

 

▪ Nom de domaine DNS :  

• Contrôleur de domaine = domaine.lpr 

 

▪ Serveur NTP :  

• routeur PfSense = 192.168.10.254 

 

 
 

- Réservation de baux effectuée pour l’ensembles des machines du LAN de la 

mairie : 
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3.3.3.1.1.4) AD DS 

 

Services de domaine Active Directory consistant à stocker les données d'annuaire et 

gérer les communications. Active Directory Domain Services ou AD DS s'occupe de la 

gestion des communications entre utilisateurs, le processus d'ouverture de session, la 

recherche d'annuaire et l'authentification. 

 

 

Pour des raisons pratiques, nous avons déployé un AD de test sur la mquette de notre 

livrable intitulé « domaine.lpr ». Le déploiement de l’AD ne faisant pas partie des 

termes de l’accord passé avec la mairie de Signes, la responsabilité du déploiement 

de l’AD incombe au responsable informatique. 

 

 

- Résumé de l’AD de test déployé : 

 

 
 

Une UO a été créée « KITETKAT » afin de pouvoir paramétrer les GPO ultérieures et 2 

sous-UO « Administrateurs » et « Utilisateurs » afin de pouvoir monter un partage de 

fichiers qui sera utilisé notamment dans la sauvegarde du serveur de fichiers avec le 

NAS. 

 

Le Partage « P : » fera office de partage test pour le paramétrage du NAS. 

 

- Quotas des disques en termes de stockage : 
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3.3.3.1.1.5) DFS  

 

 

La technologie Distributed File System de Microsoft, en français « Système de fichiers 

distribué » est un ensemble de services client et serveur permettant : de fournir une 

arborescence logique aux données partagées depuis des emplacements différents. 

 

Le rôle est installé et configuré mais non utilisé pour un déploiement avec un serveur 

redondé à l’avenir. 

 

 
 

 

 

 

3.3.3.1.1.6) GPO 

 

Résumé des GPO utilisées : 

 

- Proxy_crt : sert à ajouter une autorité de certification sur les machines clientes 

via une GPO. 

 

- Disable UAC - BitDefender : sert à désactiver l’élévation de privilèges pour 

installer l’agent BitDefender sur les postes clients depuis l’appliance 

GravityZone 

 

 

 
 

 

Screens/Machines%20Physiques/Ctl_domaine/Proxy_crt.htm
Screens/Machines%20Physiques/Ctl_domaine/DIsable%20UAC%20-%20BITDEFENDER.htm
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3.3.3.1.1.7) Sauvegarde distante 

 

Nous avons créé une tâche planifiée qui va permettre de sauvegarder le Partage de 

fichiers utilisé par le personnel de la mairie directement sur le NAS distant : 

 

 
 

3.3.3.1.2) Recyclage de l’ancien serveur pour configuration en NAS 

 

TrueNas est un système d'exploitation sous licence libre, basé sur FreeBSD, destiné aux 

serveurs de stockage en réseau NAS. Il supporte de nombreux protocoles : CIFS, FTP, 

NFS, rsync, AFP, iSCSI, rapport S.M.A.R.T. l'authentification d'utilisateurs locaux, et RAID 

Logiciel. 

 

Le choix de ce système d’exploitation a été fait car il possède des avantages 

indéniables : OpenSource, système de volumes et d’autorisations, réplications et 

synchronisations, Instantanés/snapshots. 

 

- Résumé du serveur : 

 

 
 

Après avoir installé le serveur (sous sa version brute) puis paramétré la carte réseau en 

DHCP, le serveur est donc prêt à être configuré. 
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- Configuration réseau du serveur : 

 

 

 
 

 

 

- Configuration de l’AD (synchronisation) : 
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- Configuration du LDAP : 

 

A noter que la création d’un utilisateur pour synchroniser le LDAP n’est pas 

automatique, il faut le faire à la main donc créer 1 utilisateur dans l’AD distant puis 

renseigner les champs concernant le LDAP sous TrueNas. 

 

 
 

 

- Vérification de la présence des disques : (pour créer les volumes nécessaires 

au stockage) 

 

 
 

Un petit problème a été constaté sur la plate-forme de test, étant donné qu’il n’yavait 

qu’un seul disque dédié à l’OS sur le serveur TrueNas, nous avons dû « ouvrir » le capot 

du serveur afin d’y intégrer un 2ème disque pour stocker les données. 
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- Création des utilisateurs : 

 

 
 

Différents utilisateurs sont en réalité créés dans le cas où il n’y a pas d’AD à 

synchroniser. Ici, étant donné que l’AD est synchronisé, nous utiliserons le paramètre 

« Builtin_users » qui correspond aux utilisateurs du domaine distant. 

 

 

- Création des volumes : 

3 volumes ont été créés afin de permettre un accès distant à plusieurs capacités de 

stockage : 

 

o Admin : pour les administrateurs (envoi des confs réseaux des différents 

EAR) 

o Partage : sauvegarde distante du serveur de fichiers  

o Utilisateurs : pour les répertoires privés des utilisateurs 

 

 

 
 

 

 

Pour des raisons pratiques, les configurations des autorisations sur les volumes ne 

seront pas détaillées. 
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- Création des instantanés du NAS : 

 

Une sauvegarde du NAS est faite tous les jours à minuit. Les sauvegardes courent sur 2 

semaines (donc 2 semaines de sauvegardes de données au cas où un utilisateur aurait 

eu un problème avec une erreur de manipulation de données) 

 

 

 
 

 

Dû à un problème de configuration distant, la connexion SSH n’a pas pu être 

paramétrée. 

 

 

3.3.3.2) Serveurs Virtuels 
 

Plusieurs machines virtuelles ont donc été nécessaires au déploiement de 

l’architecture réseaux/système souhaité par la mairie de Signes. 

Les mêmes modus operandi ont été utilisé pour installer les serveurs de Supervision, 

Messagerie et Web, à savoir : 

 

- Un fichier .iso à installer directement sur la VM,  

- Le paramétrage de la carte réseau en DHCP, 

- La configuration du serveur en interface WEB. 

 

 

3.3.3.2.1) Serveur de Supervision 

 

Pour implémenter un moyen de supervision sur notre architecture, nous avons choisi 

Zabbix. 

 

ZABBIX est un logiciel libre permettant de surveiller l'état de divers services réseau, 

serveurs et autres matériels réseau et produisant des graphiques dynamiques de 

consommation des ressources.  

 

Le choix de ce système d’exploitation a été fait car il possède des avantages 

indéniables : OpenSource, vue simplifiée, nombreuses fonctionnalités (paramétrage 

des hôtes, découverte du réseau, déploiement des agents..) 
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- Résumé du serveur : 

 

 

 
 

 

 

 

- Création de comptes d’administrateurs nominatifs : 
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- Paramétrage des hôtes : 

 

On créée des « templates » ou modèles d’administration sur lesquels on sélectionne le 

type d’OS utilisé, puis Zabbix déploie automatiquement l’agent dessus et la remontée 

des informations se fait via le protocole SNMP. 

 

 

 
 

 

- Création de la règle de « découverte » du réseau local : 

 

Utilise un système de polling sur la plage d’adresse IP 192.168.10.0/24 pour découvrir 

les potentiels machines/équipements susceptibles d’être supervisés. 
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- Exemple d’état de supervision des machines selon plusieurs vues : 

 

o Générale : 

 

 
 

o détaillée (sur un hôte en particulier) : 
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3.3.3.2.2) Serveur de Mails 

 

SOGo est un collecticiel (ou serveur collaboratif) libre dont l'architecture est axée sur 

l'extensibilité (en anglais : « scalability ») qui permet son utilisation simultanée par des 

dizaines de milliers d'utilisateurs. 

 

Le choix de ce système d’exploitation a été fait car il possède des avantages 

indéniables : OpenSource, boîte mail en version Web pour un accès distant, 

nombreuses fonctionnalités (redirection de mails, filtres, réponses automatiques…) 

 

 

- Paramétrage de la synchronisation avec l’AD : 

 

 

 
 

Une fois l’AD synchronisé avec le serveur de mails, l’utilisation d’une boîte mail en 

interface « Web » est disponible en utilisant ses login/mdp de connexion du domaine. 
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- Résumé de l’interface utilisateur : 

 

 

 
 

 

3.3.3.2.3) Serveur Applications Métiers 

 

La machine virtuelle a été créée. Un OS type Windows Serveur 2019 a été installé mais 

non utilisé car elle ne fait pas l’objet d’un accord avec la mairie pour traiter ce point. 

 

 

 

3.3.3.2.4) Serveur Web 

 

Joomla! est un système de gestion de contenu libre. Il est écrit en PHP et utilise une 

base de données MySQL. Joomla! est sous licence GNU GPL 

 

Le choix de ce système d’exploitation a été fait car il possède des avantages 

indéniables : OpenSource, nombreuses fonctionnalités (flux RSS, news, version 

imprimable des pages, blogs, sondages, recherches…) 
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- Résumé du serveur : 

 

 

 
 

 

- Interface d’administration des menus et autres fonctionnalités : 
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- Création des comptes administrateurs nominatifs : 

 

 

 
 

 

3.3.3.2.5) Serveur Anti-Virus 

 

Le déploiement a consisté en plusieurs étapes : 

 

- Création d’une machine virtuelle sous HYPER-V,  

- Installation du serveur Anti-Virus, 

- Configuration de l’interface Web, 

- Création des packages d’installation des agents 
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- Déploiement des agents 

 

 
 

 

- Supervision des équipements 
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-  la remontée des équipements grâce au déploiement des packages sur les clients 

 

 

 
 

 

- la bonne configuration de synchronisation de l’AD 

 

 

 
 

La solution Anti-Virus a été livrée à la mairie de Signes fonctionnelle et opérationnelle. 

Etant donné que la prise en main du serveur Anti-Virus s’est faite très simplement, il n’a 

pas été nécessaire de rajouter d’informations supplémentaires. 

 

Dû à des problèmes de remontée des agents sur les équipements distants, la 

supervision de l’appliance GravityZone est donc faussée. 
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3.3.4) Machines Physiques 
 

3.3.4.1) Client 

 

Le PC Client mis en place dans l’architecture de test est un PC de configuration 

identique à celles retrouvées sur les postes de la Mairie de Signes, à savoir équipé de 

Windows Professionnal 2019. 

 

 

 

3.3.4.2) Station Blanche 

 

Conformément aux souhaits formulés par le responsable informatique de la mairie de 

Signes, le projet de station blanche a été créé sur Github en construisant une image 

.iso à l’aide d’une Debian 9 stretch et de l’anti-virus ClamAV : 

 

Utilisation de la station blanche : 

 

- Au boot sur la clé USB d'installation, celle-ci sera entièrement automatique 

jusqu'à l'extinction de la machine. L'installation doit se faire sur une machine 

connectée à Internet. 

 

 

Caractéristiques techniques : 

 

- Utilitaire antivirscan réalisant le scan d'une clé usb connectée à la machine 

- Utilisation de l'antivirus Clamav, mise à jour des définitions de virus toutes les 

heures 

- Logs des analyses : /var/log/antivirscan 

- Fichiers en quarantaine : /var/lib/antivirscan/quarantine 
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Partie 4 : Mise en place du contexte de Sécurité 
 

4.1) Protection pro-active 
 

4.1.1) Formation à la CYBERDEFENSE 
 

La société FUTURZO, dont les membres ont suivi une licence professionnelle à 

l’Université de Toulon, ont été formés à l’aide de modules disponibles sur le site du 

gouvernement. 

 

C’est une formation en matière de Cyberdéfense idéale en lien avec le souhait de la 

mairie de Signes qui sera dispensée par les experts réseaux de FUTURZO. 

 

Cette formation est indexée en annexe 11. 

 

 

 4.1.2) Fiches-réflexes 
 

La société FUTURZO a élaboré un panel de fiches-réflexe nécessaires à la bonne 

application d’une hygiène numérique saine au sein de la mairie de Signes.  

 

Ces documents concernent l’ensemble des utilisateurs et seront affichés dans les 

locaux techniques ainsi que dans les locaux de travail de la mairie.  

 

Ces fiches-réflexes sont indexées en annexe 12 et  annexe 13. 

 

 

 4.1.3) Mémento Utilisateur 
 

La société FUTURZO a élaboré un mémento d’utilisation des systèmes d’information en 

lien avec le souhait de la mairie de Signes. 

 

Ce mémento est indexé en annexe 14. 

 

 

4.1.4) Sensibilisation à la CYBERDEFENSE 
 

La société FUTURZO, dont les membres ont suivi une licence professionnelle à 

l’Université de Toulon, ont été formés à l’aide de modules disponibles sur le site du 

gouvernement. 

 

Comme la mairie de Signes désirait une protection pro-active, les experts réseaux, 

eux-mêmes formés en matière de Cyberdéfense, ont proposé de dispenser une 

sensibilisation gratuite et idéale en lien avec le souhait de la mairie de Signes. 

 

Cette sensibilisation est indexée en annexe 15. 

 

 

Annexe%2011%20-%20Formation%20CyberDéfense.pdf
Annexe%2012%20-%20Fiche%20Réflexe%20Incident%20Cyber%20Sécurité.pdf
Annexe%2013%20-%20Affiche%20CNIL%20-%20utilisation%20Internet.pdf
Annexe%2014%20-%20Mémento%20utilisateurs.pdf
Annexe%2015%20-%20Sensibilisation%20SSI.pdf
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4.2) Protection Active du Réseau et des Systèmes 
 

4.2.1) Solution Anti-virus 
 

Afin de déterminer quelle solution anti-virus serait la plus appropriée pour un 

déploiement au sein de la mairie de Signes, la société FUTURZO a tout d’abord 

recensé les souhaits du responsable informatique, à savoir : 

 

- Une solution fiable, 

- Administrable à distance, 

- Une maintenance relativement facile, 

- Un système de supervision des machines surveillées, 

 

Suite à cette discussion, la société FUTURZO a proposé l’appliance GravityZone de 

BitDefender qu’elle utilisait au sein de son entreprise. 

 

C’est une solution de confiance, sûre et techniquement très accessible du fait de la 

sobriété de son interface. 

 

Les mises à jour de l’appliance sont réalisées directement depuis l’interface Web (pas 

besoin de télécharger des patchs de mises à niveau). 

 

 

4.2.2) Station Blanche 
 

Dans le cadre de la mise en place d’un contexte de la SSI à la mairie de Signes, la 

société d’expertise FUTURZO a ainsi mis en place une station blanche. 

 

La station, dédiée à l’analyse antimalware des médias amovibles et des données qui 

y sont stockés, donne des garanties raisonnables quant à l’innocuité du média 

amovible et des données transférées vers le réseau opérationnel.  

 

C’est une solution d’analyse et de décontamination autonome et c’est pour cela que 

la solution d’intégration de cette machine a été choisie, comme le montre ce 

schéma : 
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Partie 5 : Suivi de la mise en production 
 

5.1) Livraison du produit final 
 

La société FUTURZO s’est engagée à livrer le réseau nouvellement déployé ainsi que 

le contexte de sécurité associé en bonne et due forme au plus tard le 23/03/2021. 

Elle conservera l’ensemble des documentations techniques ainsi que son architecture 

de test (VM).  

 

Les données spécifiques à la mairie de Signes seront conservées durant la durée du 

contrat de maintenance. 

 

Cela comprendra : 

 

- l’architecture physique, 

- l’architecture logique, 

- les systèmes déployés, 

- les pièces administratives, 

- les procédures d’administration, de sauvegarde et de restauration. 

 

Le trousseau de mots de passe liés aux différents équipements et systèmes, disponible 

en annexe 16, (à ouvrir avec l’application « KeyPass », logiciel permettant la création, 

génération et stockage de mots de passe pour différentes utilisations) sera livré 

également le jour de la présentation du projet ainsi que le « Master Password » au 

responsable informatique de la mairie de Signes. 

 

5.2) Retour d’expérience 
 

La réunion des services qui présentera la nouvelle solution de déploiement 

réseau/sécurité ainsi que la charte informatique et les dates de formation au 

personnel communal aura lieu le 23/03/2021 après la présentation du projet final au 

Marie de Signes. 

  

Julien et Hugo se relaieront pour la formation du personnel en charge de 

l’administration du réseau.  

 

Les documentations techniques, ainsi que la procédure de désinfection et le 

complément au plan de reprise d’activité sont remis au responsable informatique  

 

A la fin de la journée, la mairie devra fournir le procès-verbal de livraison conforme de 

la solution.  

Un contrat de maintenance sera proposé à la mairie de Signes à l’issue. 

La société FUTURZO s’appuiera au futur de cette expérience afin d’étoffer son « CV » 

en matière d’expertise et déploiement de réseaux sécurisés.  

 

Cela fera l’objet d’offres de service via un site web et via des plates-formes dédiées à 

la communication afin d’augmenter sa notoriété et ses clients.  

 

La société FUTURZO aura pris la peine de garantir la qualité des services par 1 mois de 

maintenance offerte à titre grâcieux. 

Annexe%2016%20-%20BDD%20mots%20de%20passe.kdbx
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Annexes 
 

 

SITES/SOURCES : 

 

Partie II. Commutateur HP v1910 (smnet.fr) 

 

GitHub - Crypt-0n/Station-blanche: Image pour l'installation d'une station Linux 

Debian dédiée au scan antivirus de clé USB 

 

https://www.ssi.gouv.fr/ 

 

https://docs.netgate.com/pfsense/en/latest/ 

 

https://docs.iredmail.org/index.html 

 

https://docs.microsoft.com/fr-fr/ 

 

TUTORIEL | Chiffrer vos documents avec Veracrypt | CNIL 
 

 

 

https://www.smnet.fr/hp/v1910/hp-v1910.html
https://github.com/Crypt-0n/Station-blanche
https://github.com/Crypt-0n/Station-blanche
https://www.ssi.gouv.fr/
https://docs.netgate.com/pfsense/en/latest/
https://docs.iredmail.org/index.html
https://docs.microsoft.com/fr-fr/
https://www.cnil.fr/fr/atom/15787

