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« Tous connectés, tous impliqués, tous responsables » FIC2019 - ANSSI
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Les attaques sont permanentes, de plus en plus nombreuses, de plus en plus 
complexes et de plus en plus coûteuses…..mais il faut relativiser le risque et faire 
preuve de bon sens
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Quelques chiffres
400 MILLIONS DE DOLLARS

perte financière estimée liée aux fuites de données, provenant de 700 millions de données compromises.

79 790 INCIDENTS

dans 61 pays en 2014, avec 2122 cas avérés de perte de données

38%
quelques secondes suffisent aux attaquants pour compromettre un système. Et dans 28% des cas, il ne faut que quelques 

minutes pour voler les données

82 SECONDES
temps qui s'écoule entre l'envoi d'une campagne de phishing et le premier clic. Au total, 23% des destinataires ouvrent les 

emails, 11% cliquent.

99,9% DES VULNÉRABILITÉS EXPLOITÉES
99,9% des vulnérabilités des systèmes sont exploitées plus d'un an après avoir été identifiées

170 MILLIONS DE MALWARES

30% D'ERREURS HUMAINE

75% des attaques : erreurs humaines, menaces internes, malwares
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LES TRAFICS ILLICITES LA DESTABILISATION

L’ESPIONNAGE INFORMATIQUE LE SABOTAGE INFORMATIQUE
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⚫ Phishing

⚫ Social engineering, 

⚫ Malwares,

⚫ Ransomwares,

⚫ SPAM, HOAX, 

⚫ Attaques par déni de service,

⚫ RAT, 

⚫ Exploitations de failles connues 

ou inconnues (0-day),

⚫ …
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Le groupe Ramsay-Générale de santé victime d'une cyberattaque
19/08/2019 0 94
PARIS (TICsanté) - Ramsay-Générale de santé (RGdS) a fait l'objet depuis le 10 août d'une cyberattaque qui touche ses 120 
établissements de santé en France, a appris APMnews (site du groupe APM International dont fait partie TICsanté), 
auprès du groupe de cliniques.
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Sur le plan opérationnel :
• Perte de service
• Dégradation des performances 

Sur le plan médiatique :
• Image de la Mairie
• Désinformation

Sur le plan juridique :
• Responsabilité civile
• Infractions pénales
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Cyber résilience

Cyber 
défense

Cyber 
protection
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MAIRE DE SIGNES
Responsable SSI

Correspondant SSI
M. ACHARD JACQUES

Les utilisateurs
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Tous les utilisateurs se doivent d’appliquer quelques règles fondamentales :

➢ connaître et appliquer les consignes SSI ;

➢ connaître les règlements et procédures d’emploi de l’outil informatique ;

➢ rendre compte à la voie fonctionnelle SSI de toute anomalie constatée.

Tout utilisateur est personnellement et légalement responsable de l’usage 
qu’il fait des ressources informatiques auxquelles il a accès. Il doit à son 
niveau contribuer à la sécurité générale de l’information de la mairie de 
Signes.
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Nous sommes tous vulnérables dès lors que nous sommes connectés (tablettes, 

téléphones, PC, montres, voitures, Smart TV, Cloud….objets connectés)

Il existe une parade simple :

Une bonne hygiène numérique et le respect de règles simples permettent 

d’éviter la plupart des attaques
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Commandement N°1
Passez les supports amovibles par le sas antivirus ou le point
d’insertion des données (PID) du réseau et ne connectez pas
de supports personnels sur un ordinateur professionnel.
(BYOD)
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Supports amovibles personnels :

➢ Tolérés sur les Systèmes de la mairie à condition d’être sassé
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1.  Je scanne mon support 
amovible personnel

Clé Pro

Poste de travail 

Clé Perso

?

Station Blanche 

Clé Perso

?

Station Blanche 

Clé Pro

2. Je transfère les fichiers 
de ma clé personnelle vers 
ma clé professionnelle

3. Je transfère les fichiers de ma clé professionnelle 
vers mon poste de travail 

La clé pro contient uniquement des données professionnelles (pas de keygen, crack, …) 
et se connecte uniquement au réseau local et aux stations blanches
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Commandement N°2

Effacez touts les données sensibles inutiles de vos clés USB.

La clé USB n'est pas un outil de stockage, mais de transfert.
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Commandement N°3

Informez immédiatement de toute détection de virus informatique
votre correspondant SSI qui contactera les organismes
compétents et vous guidera dans les actions à mener.
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Commandement N°4

Naviguez prudemment sur Internet.

Il existe plusieurs risques potentiels liés à la navigation et la
publication de données personnelles sur internet :

• Les sites internet pirates imitant des sites officiels

• Les sites internet défacés

• Les réseaux sociaux

• Téléchargement illégal

21



23 Mars 2021 Mairie de Signes

Commandement N°5

Utilisez des mots de 
passe véritablement
robustes et  secrets, 
ne les laissez pas 
accessibles.
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mots de passe composés si possible de 12 caractères de type différent (majuscules, 

minuscules, chiffres, caractères spéciaux) n’ayant aucun lien avec vous (nom, date de 

naissance…) et ne figurant pas dans le dictionnaire

La méthode phonétique : « J’ai acheté 5 CDs pour cent euros cet après-midi » :

ght5CDs%E7am

La méthode des premières lettres : « Allons enfants de la patrie, le jour de 

gloire est arrivé » : 

aE2lP,lJ2Géa!

Le mot de passe est unique pour chaque service

margarettatcheris110%SEXY (Edward Snowden)

Possibilité de stockage des mots de passe : 

- Logiciel VERACRYPT (fichier TXT chiffré) 

- Logiciel Keepass
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Commandement N°6
Verrouillez votre session de travail lorsque vous quittez

momentanément votre poste de travail.

Afin d’éviter les accès et les actions non désirés.
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Commandement N°7
Ne communiquez votre adresse mail professionnelle qu’à des

personnes de confiance.
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Commandement N°8
Soyez vigilant avec les mails que vous recevez. Vérifiez
l’expéditeur, cliquez avec prudence sur les liens et ouvrez
avec discernement les pièces jointes.
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Commandement N°9
Adaptez les moyens de transmission en fonction de la

sensibilité des informations.
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Commandement N°10

Ne cherchez pas à contourner la politique de sécurité.

Ne pas importer de fichiers « illégaux » jeux (format Excel par exemple..)
L’utilisation d’applications portables est interdite sur les réseaux du Ministère
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➢ Ne pas divulguer de données précises

➢ Respecter les règles relatives au RGPD et à la charte 
informatique

➢ Ne pas porter atteinte à l'image d'une personne

➢ Respecter les droits des personnes sur leur image

➢Rester vigilant quant aux informations mises en ligne

➢Tout ce que vous publiez, partagez sera difficile à effacer : l’oubli 
numérique n’existe pas.
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Votre vie est disponible sur le WEB, et ces informations ne vous appartiennent plus.

Chantage

Opération d’influence

Manipulation

Désinformation
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