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Préambule

VeraCrypt est un programme gratuit de chiffrement de partition qui fonctionne
sous GNU/Linux, MacOS et Windows. Il est sous double licence Apache v2.0 et
collective TrueCrypt v3.1.

Veracrypt chiffre des volumes (fichiers, partitions) ou des systemes
d'exploitation entiers, a la volée.

C'est a dire gu'il monte un volume chiffré, dans lequel vous mettez ce que vous
voulez. Il est possible de cacher ces fichiers/partitions/OS chiffrés.

Les olgori’rh,mes de chiffrement proposés sont nombreux et utilisables en
cascade. Evidemment, Veracrypt est open-source, multi-plateforme et
utilisable en mode portable (sur une clef-usb).

La societé FUTURZO recommande fortement I'utilisation de ce logiciel car en
plus d'étre OpenSOurce, il est également recommandé par la CNIL pour
protéger les données.



1)Télécharger VeraCrypt

Accédez ala page de téléchargement de VeraCrypt et téléchargez la version
appropriée a votre systeme d’exploitation :

- hitps://www.veracrypt.fr/en/Downloads.html.

VeraCrypt

Home Source Code Downloads Documentation Donate Forums

Note to publishers: If you intend to host our files on vour server, please instead consider lin}

Su rted versions of operating systems

PGP Public Key:

vptVeraCrypt PGP_public_key.asc (ID=0x54
Latest Stable Release - 1.22 (Friday March 30, 2018)

. Hf WMMSIMQ‘MM(M! (PGP Signature)
o Portable version: (29.4 MB) (PGP Signature)

B E ‘Mac OS X: VeraCrypt_1.22.dmg (11.1 MB) (PGP Signature)
o OSXFUSE 2.5 or later must be installed.

A

o O Linux: veracrypt-1.22-setup tarbz2 (14.6 MB) (PGP Signature)



https://www.veracrypt.fr/en/Downloads.html

2)Installer I'application

Ouvrez I'explorateur Windows et acc
exécuter le fichier téléchargé et insta

édez au répertoire Téléchargement pour

ller I'application.

& > CePC > Téléchargements >

Nouveau dossier

Cochez la case pour accepter
Cliquez sur Next,

Conservez I'option Install,
Validez par Next.

VeraCrypt Setup
1.22.exe

les termes de la licence,

Please read the hcense terms
You must accept these kcense terms before you Can use, extract, or nstal VeraCrypt.

w
-

IMPORTANT: By chedung the chedkbax below, you actept Tese icense Serms and gy that you
understand and agree 1o ther. Plosse ek the ‘srrow dowey Ko 10 see the rest of e koorne.

[V-v-(rv’l Lcense

Softmare detrbuted under th koerse & detbuted on an “AS 157 SASES WITHOUT WARRANTIES OF
| ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABRLITY.
ANYONE WHO USES, COPIES, MODIFIES, OR (REJDISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SUO ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERNS AND CONDITIONS OF
THIS LICEISE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MOOIFY, NOR (REXDISTRISUTE
I THE SOFTWARE, NOR AMY PART(S) THEREOF.

VeraCrypt @ mudt-doansed under Aoache Lcerse 2.0 and ®w TraeCrypt Ucense verson 3.0, &
verbates copy of both icenses can de found below

) e

o « Back

Wizard Mode
Select ore of the modes. [ you are not mre winch 1o select, use the defaut mode.

Select s option f you want to nstal VeraCrypt on ths system,

) Extract
1 you select s 0ption, ol Sles will be extrocted fom s package but rothng wil be
rataled on e system. Do not select it #f you intend 1 encrydt the systen Darstion or
system drive. Selectng this opSon cam be usedld, for example, if you want to run
VeraCryot in so-called portable mode. VeraCryot does not have o be nstalled on the
operatng system under which & & run. After all fles are extracted, you can drectly run
the extracied fle VeraCryot.exe' (then VeraCrypt wil run in portable mode).

-] =

Laissez ensuite les cases cochées et validez par Install.

& VesaCrypt Setup 1.22

Setup Options
HEre you Can et vanous options 15 control the netalation process,

Plosse select or type S locaton where you ment % netal the VeraCrypt program fles, if the
soecfied fokder does rot exmt, @ wil be automadcaly Created,

C:Program Ples fersCrypty Drowse. .

el for ol users

A add veralrypt to Start menu

£ Add verarypt icon to deskiop

7 assocate the i fle extension with VeraCrypt
71 Creste System Restore port

)

-

VeraCrypt has been successtfully mstalled
Please consder mating & donation. You can dick Frwsh snytme 5% dose the rataller

Please consider making a donation.

Cliquez enfin sur Finish.




3)Démarrer I'application

- Double cliquez sur I'icbne créée sur le bureau,
-  Commencez ensuite par paramétrer le logiciel en francais :

o cliquez sur le menu Settings puis sur Language et choisissez
enfin Frangais.

o]
Drive Volume Size Enayption Algorithm Type Lo
weel A2
“‘,:BI
w2
‘::GZ
i M
i I
—‘:J:
English ~
=K: Espaiol
syl
-t M:
0
=i N: Latviedy ~
| |Magyar
Nederlands v
Create Vol Active language pack
Language pack version: -—
Volume Translated by:
‘ C:\Users\, \Dow | TrueCrypt/VeraCrypt Teams
AR 1 Never save history
Downiload language pack

3.1. Créer un volume pour crypter les données a protéger

La premiere étape consiste a créer un volume chiffré qui contiendra les
données protégées.

Cliguez sur Créer un volume. Trois possibilités sont proposées :

= Créer un fichier conteneur chiffré : créer un volume chiffrant les
fichiers et dossiers choisis

Chiffrer une partition non systéme : un second disque dur, un disque
dur externe, une clé USB...

= Chiffrer la partition systeme : le disque ou est installé le systéme
d’exploitation Windows.



Dans notre exemple, nous sélectionnons I'option permettant de créer un fichier
conteneur chiffré puis cliquons sur Suivant.

Assistant de création de volume

un v un fichier. Recommandé pour

() Chiffrer une partition/un disque non systéme Web

Chiffre une partition non systéme sur tout disque nterne ou ==
externe (ex : dé USS). Optionneliement, crée un volume caché. ~

() Chiffrer la partition ou l'intégralité du disque systéme

Chiffre la partitionfle disque o est nstallé Windows. Qui veut
acoéder au systéme, Ireféare des fichiers, etc., devra entrer
le bon mot de passe & chaque fois que Windows démarre, Crée

un systéme caché (optionnel).
VeraCrypt
Plus Jinfos aur ke svstéme de chiffrement
Aide < Précécdent ] Suvent > Annuler
T = -
Créer u volume Propnétes du volume Yider le cache
Volume
\V | Cr\users) “Downoads. _ ~] Fichier...
Voot 7] Ne jamais envegistrer Mistorique Outils pour le volume Pénphérique...
Monter Montage automatique Tout démonter Quatter

Dans le type de volume, nous conservons la premiére option.



'w

Type de volume

(® Volume VeraZrypt standard

Sélectionnez cette option si vous voulez créer un volume
VeraCrypt normal.

() Volume VeraCrypt caché

1l se peut que vous soyez forcé par quelqu'un de révéler votre
mot de passe. 1l y a des situations ol vous ne pouvez pas
refuser de divulguer le mot de passe (ex : par une extorsion).
L'utilisation d'un volume caché vous permet de résoudre de
telles situations sans donner le mot de passe de votre volume,

VeraCrypt

Aide < Précédent | Suivont > Annuler

Sélectionnez enfin 'emplacement ou sera stocké ce volume.
Le fichier créé peut se situer sur un disque local ou externe.

- Cliguez sur Fichier.

M Assistant de création de volume VeraCrypt -

Emplacement du volume

[ v Fdver...

[CINe jamais enregistrer Mistorique

Un volume VeraCrypt peut résider dans un fichier (appelé conteneur
VeraCrypt), qui peut résider dans un disque dur, une dé USB, etc.
Un conteneur VeraCrypt est comme un fichier normal (il peut par
exemple étre déplacé ou supprimé comme tout autre fichier). Cliquez
sur "Fichier..."” pour choisir un nom de fichier pour le conteneur et
pour sélectionner 'emplacement ol vous souhaitez que le conteneur
soit créé,

ATTENTION : Si vous sélectionnez un fichier existant, VeraCrypt ne
le chiffrera PAS ; le fichier sera supprimé et remplacé par le
conteneur VeraCrypt nouvellement aréé. Vous pourrez chiffrer des
fichiers existants (par la suite) en les déplacant dans le conteneur
VeraCrypt que vous étes sur le point de créer,

VeraCrypt

Aide <Précédent = Suvant > Annuler




Choisissez un emplacement sur votre ordinateur, indiquez un nom pour celui-ci
et validez enfin par Enregistrer.

% Spécifier le nom et I'emplacement

X
o v ‘ l CePC > Téiéchargements l v O [ »p
Organiser v Nouveau dossier - o
o Nom v Modifié le Type Taille

*

i Nouveau dossier o fick

' <5 VeraCrypt Setup 1.22.exe cation = 30332

-

&

2

v

Nom du fichies : I Men\-b!umc(ryptd I

Type: Tous les fichiers (*.")

- s s oz

Sélectionnez le type de chiffrement. Nous conservons les parametres indiqués
dans notre exemple, a savoir « AES ».

W% Assistant de création de volume VeraCrypt

Options de chiffrement

Algorithme de chiffrement

AES v Tester
Algorithme cryptographique (Rijndael, publié en 1998) approuvé
par la FIPS, qui peut étre utilisé par les agences/départements
fédéraux américains pour protéger cryptographiquement les
informations sensibles. Clé & 256 bits, bloc de 128 bits, 14
rondes (AES-256). Le mode opératoire est XTS.

Plus dlinfos sur AES

Algorithme de hachage

VeraCrypt SHA-512 v | Infos : algorithmes de hachage




Indiguez ensuite une taille maximale pour le volume que vous créez. Celle-ci
dépend du nombre de fichiers stockés.

Taille du volume

2— Oxke Omo |@G | OTo
L'espace libre sur le disque C:\ est 34.38 Go

Veulllez spédifier la talle du conteneur que vous voulez créer.

Si vous aréez un contenewr (fichier fragmenté) dynamique, ce
paramétre représente [a talle maximale possible.

Notez que la talle minimum d'un volume FAT est 292 Ko. La talle
minimum d'un volume exFAT est 424 Ko. La talle minimum dun
VQraCrypt volume NTFS est 3792 Ko

Ade <Précédent = Suivant > Annuler

La derniere étape consiste a définir un mot de passe complexe protégeant
votre volume. Suivez les recommandations indiquées pour choisir un mot de
passe composé d’'au moins 20 caracteres.

@l I ¢ = | Sanstitre - Paint = X

prer R °

% couper  Rooner e J \~OODGA - o (| EEEEE EEEE
L e P oA AN T A — L PEms g B 0
el Armepaters A QN 4 AKOOO b [ e “ramn

Presse-papiers Image Outils Formes

paraméte resrésente 1 tade maxmaie possdle. ~
N BocRTIN it yove s dr s ke st
E s o ok me AT st 252K, e s ou e ot et

e e ek e i,
g P o L =G

VeraCrypt  voume NTFS est 3%52Ko VaraCiyik Gaier ax Formater o céer

& Dcordes setoresrécofes r ke e mvements de o sars
3 ] [ [The [ <oickdn o] [ s

— —_— —_— Le volume est alors créé.
La demiere étape consiste & définir unmot de passe

complexe protégeant votre volume. Suivez les recommandations ! "
- indiquées pour choisir un mot de passe composé d'au moins 20 [ G OR S W »

caracteres. o
[ T p—

Formatage du volume

|
Mot de passe du volume C=0 | | o

rotd] W% weme| A3Wh R Tt
ot dep : IMPORTANT : Déplacez voire sours dans Cetie fenétre suss
| e o2 e e e vo s e ek
Confimer : o G o sy e PO e 86
Pt e 2 e
T JUskeer Fvers 0 = VeraCrypt

DOaficreriemotdepasse |

2 Osaisr unpm
4 vous I = &
& devriez éviter dutiser un mot smple que fon trouve dans un
4 (]
: e Afficher le volume
8 e L S s SH U I De retour dans I'application, vous devez & présent « montery le
3 et Tk el o e volume pour afficher son contenu. Pour cela, sélectionnez une letire
4 maximale est de 64 caractires. de lecteur, sélectionner le fichier précédemment créé puis cliquez
X VeraCrypt
4 sur Monter.
B ade <Précédent  Sunven Aorder
g Choisir un mot de passe pourle e chiffré
Page10sur12  710mots [ I Focus B B - i + 90
o i 1 T 1 N @ -
P Taper ici pour rechercher Y ' G 0
<
+ 153 533 x 351px.
o . . T > - 0547
H O Taper ici pour rechercher ™. ¥ ) N B

-10 -



Apres avoir validé le choix du mot de passe, cliquez sur Formater pour créer le
volume.
% Assistant de création de volume VeraCrypt

Formatage du volume

Options
Systéme FAT + Cluster Défaut v [ |Dynamique

Nb aléatoire : A /=/=/8 44/, 4=0,, SV==tr as0g [
“dm.&&: AR AARRA A AN ARA AR REALE A
dm: R R R R R R R R R R R R R R R R R R R R R RN RN

Arréter
Fait 4 Vitesse Reste |

IMPORTANT : Déplacez votre souris dans cette fenétre aussi
aléatoirement que possible. Plus longtemps vous Ia bougez, mieux
c'est. Cela accroit significativement la force cryptographique des dés
de chiffrement. Puis diquez sur Formater’ pour créer le volume.,

Do.méesdéatoiarémltésg&cemmmtsdehm

Aide <Précédent [ Formater | | Annuder

Le volume est alors créé.

A
- Formatage du volume
Assistant de création de volume VeraCrypt X s i
Systéme FAT Cluster Défaut Dynamque

0 Le volume VeraCrypt a ét¢ creé avec succes, No aldatore : —44/==04, Wasvagas L e - [
a‘mm:.ltllllllllllllllllll.llllllll.l
“m: (AR R R RARERR R R RN R R R R R RN EE])

., e

Fotd|  100% Witesse| 4.9Mojs Reste  2mnutes

IMPORTANT : Déplacez votre souris dans cette fenétre aussi
asldatorement que possible, Plus longtemps vous la bougez, meux
Cest. Cela accroit sigreficativement la force aryplographique des dés
de chiffrement. Puis diquez sur Formater’ pour aréer le volume.,

w*w“@cmwhmw*hm

e < Pricédent Formater Arruder

-11 -



3.2. Afficherle volume

De retour dans I'application, vous devez d présent « monter » le volume pour
afficher son contenu.

Pour cela, sélectionnez une lettre de lecteur, sélectionner
le fichier précédemment créé puis cliquez sur Monter.

1 % Selectenner un volume YeraCrypt x

. volume
o - + ‘ » CaPC v Teldchargerments v & echa ’ Técharge.. DO
-y
$ Orgormer Noureau Sctier - " | 0
p—
-l » tAcsbele Talie
-t »
Mealvoiymel VU200 124 f 10 20 kn
" s [ ]
-l
= ]
ol »
[

- v
N

1 Nom du fichwer | MonVolumeC ryptd Toun bes fickwens (%) v

] Arrvder

—

Voure

| 3| [m—
T M s ervegstrer Mestorioue Ouths pour e vokume Sroherga .

E Montage atomatge Tout ddmonter Quitt

Saisissez voire mot de passe.

Entrez le mot de passe pour C:\Users)\ \Downloads\MonVolumeCrypté
Mot de passe : I | oK |
PKCS-5PRF : | Auto détection v | [[IMode TrueCrypt Annuler
[Jsatsr unPIM
[[IMots de passe et fichiers dés en cache
[[] Afficher le mot de pass
[CJutkser fichiers dés Fichiers dés... Options...

-12 -



3.3. Ajouter des fichiers au volume crypté

Vous refrouvez a présent votre volume sécurisé sous forme de lecteur
dans I'explorateur Windows.

Double cliquez sur celui-ci (B:) pour I'ouvrir et y ajouter autant de fichiers que
souhaités.

r @, CepC
O
Bureau Documents images
-—
J\ Musique Objets 30 " Telechargements
: Vidéo
hé
Dwsque local (8:) 05(C) Disque local (D
(S —
- -~ -

3.4. Monter le lecteur a I'ouverture de session Windows

Le menu Favoris de  'application  permet  d’ajouter le  volume
automatiquement a I'explorateur a I'ouverture de session Windows.

Lors du prochain redémarrage, I'application se lancera
auvtomatiquement et demandera le mot de passelieé au volume pour en
afficher le contenu.

% VeraCrypt - X
Volumes Systemcl Favoris lOut-ls Paramétres Aide Site Web

lAjoutev un volume monté aux favoris... I

Le... Volume A
s Ajouter un volume monté aux favoris systéme...

m Organiser les volumes favoris... _
=iF:

" G: Organiser les volumes systéme favoris...

==iH: I Monter les velumes favoris I

= I

- )

== K:

=il

= M:
== N: v

Créer un volume Propriétés du volume

Volume

3 C:\Users\ \Downloads \MonVolumeCrypté v Fichier. ..

Versom EZNe jamais enregsstrer historique | Outs pour le volume Périphérique...

Montage automatique Tout démonter Quatter

-13-



