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Préambule : Le PRA

Le PRA (plan de reprise d'activité) (ou Disaster Recovery Plan [DRP] en anglais)
peut éfre mis en place dans le cadre d'un PCA ou de facon indépendante.

Dans tous les cas, il dresse la marche & suivre en cas d’'incident afin de reprendre
les activités informatiques le plus vite possible, de facon dégradée ou en mode
plein régime.

Lorsqu’une courte panne est envisageable, le PRA est adapté. Il implique de
définir le délai maximal d’'interruption admissible et la perte maximale de données
tolérable. Il permet notamment de basculer le SI de I'entreprise sur un systeme de
releve.

L'objectif du PRA est de répondre 4 un risque avec des répercussions sur le long
terme. Il précise les modalités selon lesquelles I'entreprise pourra reprendre son
fonctionnement normal, en assurant un redémarrage aussi ordonné et rapide que
possible.

L'objet du présent document fait état d’'un PRA testé et mis en ceuvre par la
société informatique FUTURZO.

Les utilitaires de sauvegardes ainsi que les sauvegardes systemes et les différentes

méthodes de sauvegarde ont été livrées au responsable informatique de la mairie
de Signes.
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1) Restauration

La société « FUTURZO » préconise de tester le PRA au moins une fois par mois afin de
dédouaner les problemes liés aux différents éléments de sauvegarde.

1.1. Machines physiques

Cette méthode est valable pour les machines physiques, & savoir :

- Le serveur Windows 2019,
- Le serveur TrueNas,

- Les PC Clients,

- La Station blanche.

- Le routeur PfSense.

1.1.1) Procédure a employer

- Se munir du disque dur de sauvegarde

- Brancher la clé ACRONIS ainsi que le disque de sauvegarde sur le serveur

Apres avoir branché le disque de sauvegardes fourni au responsable informatique de
la mairie de Signes :

1¢re étape :

- Cliguez sur I'onglet Restauration,

- Sélectionnez Recherche de sauvegarde...

- Accédez a I'emplacement dans lequel vous avez précédemment enregistre le
fichier .TIB.

- Sélectionnez ce dernier pour I'ajouter a la liste des images de I'onglet Restauration.
- Cliguez a présent sur le bouton Restauration du disqueen haut de
I'onglet Restauration

& ;

Home Data recovery and backup management
= Disk Recovery
Backup Recover your computer from a backip.
%.\ Browse for backp... |
— (erezme
Ry
Name Created Com. Mathed

Log lenages

= [ MyBackep el 01 5101
" MyBactuop full b2 11 vi - IWN20I3 122517 #M

Tools & Utilities
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- Sélectionnez la sauvegarde dans la liste affichée, puis cliquez sur Suivant

= B MyBackup_full b1 31 v1
_rimnu..u_m,uw WA2018 122%77 PM Full bacinp  CAMyBackup St
i = : '
Pt GO Baciup full b1 31 Vith frowse
bt | [ g n

- Sélectionnez Restaurer les disques et partitions en entier,
- Cliguez sur Suivant,
- A l'écran Quoi restaurer, cochez la case a coté du numéro de votre disque pour

sélectionner toutes les données de vofre image a restaurer sur le disque de
destination.

- Cliguez sur Suivant

- Aprés un temps de chargement, une fenétre vous permettant de sélectionner une
destination apparaitra,

- Sélectionnez la destination souhaitée parmila liste des disques détectés

Select destination of Disk 2
s
[ Deive T Capacity | Medel T ioedace
| Dak ¥ 2236 GB CT2408X50055D1 Seral ATA
| Ok 2 447.1 68 CT4808005501 Seval ATA
1,0613-”0(% 4.8 GB NMe 1500015508 NV
UL e MY e
€ & Gilskn 5
il 2451 G8 NTFS
. Prenaey // Logecal 7/ Dymamic B Across Secure Zone | Unallocated /7 Unsupponed
tea> ][ Ganed ]
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- Tous les disques peuvent étre sélectionnés, mais un disque neuf, non formaté sera
marqué comme "non initialisé." Si des données sont présentes, méme dans une
partition vide, une fenétre contextuelle apparaitra pour confirmer la suppression des
données.

- Apres avoir cliqué sur Suivant et apres avoir accepté ces fenétres contextuelles (le
cas échéant), un écran de résumé vous permettra de vérifier pour la derniere fois le
processus.

- Cliquez a présent sur Continuer afin de lancer la restauration.

Une fois la restauration terminée, vous pouvez utiliser le disque restauré pour relancer
vofre machine telles qu’elles étaient d la sauvegarde.

Page 6 sur 12



1.2. Machines Virtuelles

1.2.1) Import des VM via HYPER-V

1¢re étape :

Brancher le disque dur de sauvegardes fourni au responsable informatique
de la mairie de Signes

Se connecter au serveur Windows 2019
-  Lancer HYPER-V

A partir du gestionnaire Hyper-V, dans le menu, cliquez sur « Action » puis « Importer
un ordinateur virtuel ». L’ assistant s’exécute, cliquez sur « Suivant ».

Importer un ordinateur virtuel “

a
/7 | Avantde commencer

Avant de commencer

Cet Assistant vous aide & importer un ordinateur virtuel & partir d'un ensemble de fichiers de
" . configuration. Il vous guide tout au long de la résolution des problémes de configuration pour préparer
Localiser le dossier l'ordinateur virtuel & utiliser sur cet ordinateur.
Sélectionner 'ordinateur

virtuel
Choisir le type dimportation

Résumeé

[T Me plus afficher cette page

Cliguez sur « Parcourir » afin d'indiquer le chemin vers le répertoire contenant la
machine virtuelle & importer.

Une fois le chemin indiqué, cliquer & nouveau sur « Suivant ».
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Localiser le dossier

Spédfiez ke dossier contenant ordinateur virtuel & importer,
Dassier : [C:\sers)  \Desktop'Export WM Windows Server 2012 || Parcoure... |

Locakser le dossier

Sélectionner lfordinateur
wirtuel

Choisi le type dimportation
Résumé

(<o | i

Hyper-V va analyser le répertoire que vous indiquez, puis I'ordinateur ou les
ordinateurs virtuel(s) qu'il a trouvé.

Sélectionnez celui que vous souhaitez importer au sein d'Hyper-V puis cliquez
encore sur « Suivant ».

» Sélectionner I'ordinateur virtuel

Avant de commencer Sélectionner 'ordinateur virtuel & imparter :

iser le dossier -
Nom Date de création

ner |'ordinateur

'Windows Server 2012 30/01/2013 19:34:07

Choisir le type dimportation

Résumé

Avant que I'importation s'exécute, vous devez indiquer un type d'importation,
parmi les trois suivants :

= Inscrire l'ordinateur virtuel sur place: Choisissez cefte optfion si vous
souhaitez qu'Hyper-V se contente d'enregistrer la machine virtuelle dans
son inventaire sans la déplacer.
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= Restaurer l'ordinateur virtuel : Choisissez cette option si vous souhaitez

qu’'Hyper-V déplace la machine virtuelle vers le répertoire que vous Ui
indiquerez.

= Copier l'ordinateur virtuel: Choisissez cette option si vous souhaitez

qu’'Hyper-V déplace la machine virtuelle vers un répertoire que vous
préciserez.

La société « FUTURZO » vous recommande de choisir I'option « Copier I'ordinateur
virtuel » sinon il risque d'y avoir un doublon au niveau de I'UID et Hyper-V ne voudra
pas importer la machine virtuelle.

Importer un ordinateur virtuel H
—
b .. - -
Choisir le type d'importation
Avant de commencer Choisir le type dimportation 3 effectuer :

Localiser le dossier () Insarire lordinateur virtuel sur place (utiiser 11D unique existant)

Ei\;‘cjonner lordinateur () Restaurer 'ordinateur virtuel {utiliser D unique existant)

[E R —— (®) Copier lordinateur virtue! (créer un ID unique)

Reésume

<Brecttne e

Cochez la case « Stocker I'ordinateur virtuel dans un autre emplacement » sinon
Hyper-V prendra le répertoire défini dans sa configuration.

Une fois que c’est fait, cliquez sur « Suivant ».

Importer un ordinateur virtuel H

f’f Choisir les dossiers pour les fichiers de I'ordinateur virtuel

Avant de commencer Vous pouvez spécifier des dossiers nouveaux ou existants pour stocker les fichiers de l'ordinateur
virtuel, Sinon, |'Assistant importe les fichiers vers les dossiers Hyper-V par défaut de cet ordinateur, ou

Localiser Je dossier vers les dossiers spécifiés dans a configuration de l'ordinateur virtuel,

Sélectionner |'ordinateur )
virtuel Stocker l'ordinateur virtuel dans un autre emplacement

Choisir le type dimportation Dossier de configuration de l'ordinateur wirtuel :

Choisir une destination C:\ProgramData WMicrosoft\Windows \Hyper-v\ Parcourir...

Choisir des dossiers de . R
stockage Magasin dinstantanés :

Reésumé C:'\ProgramData MicrosoftWindows \Hyper-v Parcourir...
Dossier de pagination inteligente

C:\ProgramData Microsoft\Windows \Hyper-v Parcourir...

< Précédent Annuler
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Sur le méme principe que pour I'étape précédente, indiquez le répertoire de
stockage du disque dur virtuel (VHD/VHDX) de cette machine virtuelle.

Choisir les dossiers pour stocker des disques durs virtuels

Avant de commencer 0OU voulez-vous stocker les disques durs virtuels importés pour cet ordinateur virtuel ?

Localiser le dossier

(Se Bl 2y SIC : U sers \Public\Documents er-\\Virtual Hard Disks || Parcourir...
Sélectionner l'ordinateur
virtuel

Chuoisir le type dimportation

Chuoisir une destination

< Précédent | | Suivant > | Terminer

Pour finir, I'assistant vous affiche un résumé concernant I'important de la machine
virtuelle.

Cliguez sur « Terminer » afin d’exécuter I'importation.

-

Imparter un ordinateéur virtuel

Fin de I'Assistant Importation

Avril e CommEnCE Wous aler effectuer lopdraton suvanie,

Localser ke dosseer Descrigiten

ool = ——— Winckwns Server 2082

Chhokok I typoe o ialion Facruer d'rrpartnbon Crifisers)y Desitop Bt VMNFdows Server

Type dimportaton Copeer (pénérer um nowved 10

Chessr une destnation [Desmer e configuraton de lordmater vrtusl | o PrograsDats P oso P iWindows per 47

sﬂ'm-' des dossiers de d Welcr ool Wincows Fiyper

tockage stm T Dol incows yper ¥
I S —

i

Pour Serminer [importabon et fermer Nissistant, dhoues sur Terminer,

Une fois I'importation terminée, vous trouverez votre machine virtuelle dans
I'inventaire du gestionnaire Hyper-V. Préte a étre utilisée.
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1.3. Eléments Actifs du Réseau

1.3.1) PfSense

En cas de dysfonctionnement du routeur PfSense, I'état du systeme pfsense est
sauvegardé régulierement sous la forme d’un fichier xml comme ceci :

oF
)
|Q
PfSense-config-20210316175203.xml
1¢re étape :

- Serendre sur l'interface d'administration web du routeur PfSense,
- Serendre dans I'onglet « Diagnostics » « Backup & restore » :

Diagnostics - Go

ARFP Table
Authentication

Backup & Restore

La zone de restauration doit étre sur«all » :

Restore Backup

Open a pfSense configuration XML file and click the button below to restore the configuration.

Restore area All j
Configuration file

Parcourir... PfSense-config-20210316175203.xml

Encryption Configuration file is encrypted.

*) Restore Configuration

The firewall will reboot after restoring the configuration.
2é¢me étape :

Puis il suffit de sélectionner le fichier backup a I'emplacement ou il a été stocké et
enfin cliquer sur « Restore Configuration ».
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Une fois le routeur PfSense restauré, la machine redémarrera :

1.3.2) Switchs
1ére étape :
- Serendre sur l'interface d’administration web du switch a sauvegarder
2¢me étape :

- Serendre dans I'onglet « Device » puis « Configuration » et enfin « Restore »

3éme étape :

- Importer le fichier de configuration au format .cfg ou .xml,
- Redémarrer le switch pour appliquer la configuration.
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