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PRÉSENTATION DES ACTEURS

- Cabinet du Maire (validation du projet)
- Direction Informatique (validation technique)
- Service juridique (validation charte et RDPG)
- Responsable informatique (audit – suivi)

Nous-mêmes, « FUTURZO », entreprise
d’expertise réseau, intégration de
solutions matérielles et logicielles,
conseils et formations ainsi que
Cyberdéfense.
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OBJECTIFS DU PROJET

Besoins d’infrastructures :

- Wifi Utilisateurs / Invités
- Accès réseaux Invités
- Accès distant
- Agrégation de deux accès internet
- Recyclage d’ancien serveur en unité de sauvegarde
- Filtrage de l’accès WEB
- Logiciel de messagerie

Besoins cyber :

- Sécuriser les installations
- Sensibilisation du personnel
- Sauvegardes 
- PRA 4



AUDIT DE L’EXISTANT
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Adressage IP : 
-192.168.10.0/24
- Pas de VLAN

Existant :
- Pare-feu/Proxy pfSense
- NAS Synology
- Srv-Hôte + 5 VM
- Windows 10-7-XP-S2019

Sécurité:
- BitDefender



ANALYSE
Partie Systèmes/Réseaux :

Modification du plan d’adressage IP

Architecture sur 3 switchs avec VLANs

Reconfiguration du pfSense + Agrégation + Filtrage + Proxy + Wifi + VPN

Accès sans-fils utilisateurs et invités 

Accès distant utilisateurs pour le télétravail

Mise en place d’une gestion interne des mail

Réutilisation de l’ancien serveur pour une unité de sauvegarde

Partie Sécurité :

Mise en place d’un plan de sauvegarde + PRA

Mise en place d’une solution Anti-virus client/serveur

Mise en place d’une station blanche

Sensibilisation et formation des utilisateurs

Procédure d’exploitation VeraCrypt

Charte RGPD 6



SCÉNARIOS ENVISAGÉS
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Adressage IP : 
- 192.168.10.0/25 VLAN 100
- 192.168.10.128/26 VLAN 200
- 192.168.10.192/26 VLAN 400

Infrastructure :
- Pare-feu/Proxy pfSense
- Wi-fi pfSense
- Agrégation de lien
- VPN
- Serveur Backup (Ancien)
- NAS Synology
- Srv-Hôte + 5 VM
- BitDefender
- Windows 10-Srv2019



DÉPLOIEMENT DES SOLUTIONS
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Matrice des flux effective sur le routeur PfSense

Source Dest Service Action Log

Defaut Inet Any * Détruire Oui

Bypass proxy @User/Invité Inet HTTP/S Bloquer Oui

Invité SRV @Invité @Srv/User * Bloquer Oui

Invité Impri @Invité @Imprim * Autoriser Non

Invité DNS @Invité SRV-Hôte DNS Autoriser Non

Proxy @User/invité Inet Proxy(3128) Autoriser Non

Envoi mail Inet SRV-Mail SMTP/POP/IMAP Autoriser Non

Réception mail SRV-Mail Inet SMTP Autoriser Non

VPN Inet VPN 1194(UDP) Autoriser Non

Update SRV @Srv Inet HTTP/S + FTP Autoriser Non
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DÉPLOIEMENT DU PARE-FEU

AGRÉGATION DE LIENS
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DÉPLOIEMENT DU PARE-FEU

FILTRAGE
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DÉPLOIEMENT DU PARE-FEU

PROXY VIA SQUID ET SQUIDGUARD 
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DÉPLOIEMENT DU PARE-FEU

PROXY VIA SQUID ET SQUIDGUARD 

Utilisation d’une liste noire mise a 
disposition par l’Université de Toulouse
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DÉPLOIEMENT DU PARE-FEU

PROXY VIA SQUID ET SQUIDGUARD 

Configuration automatique 
des clients proxy

Forçage de l’utilisation de la 
fonctionnalité « SafeSearch » 
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DÉPLOIEMENT DU PARE-FEU

ACCÈS DISTANT 

Utilisation d’OpenVPN sécurisé par SSL/TLS 
en plus de l’authentification AD

Règle de pare-feu à ajouter pour le trafic 
VPN entrant.
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DÉPLOIEMENT DU PARE-FEU

ACCÈS SANS FILS 

Interfaces sans fils reliées avec 
vlan adéquat.

Wifi-Users : WPA2-EAP avec authentification RADIUS (WPA2 uniquement pour la maquette)
Soumis au filtrage Utilisateurs

Wifi-Invités : Ouvert et soumis au filtrage Invités 
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DÉPLOIEMENT DES SWITCHS
Configuration générique des switchs :

- Réinitialisation du commutateur
- Configuration de l’adresse IP de management
- Sécurisation des accès
- Création de comptes administrateurs nominatifs
- Mise en place de la journalisation
- Configuration du NTP
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DÉPLOIEMENT DU SERVEUR HÔTE
Contrôleur de Domaine = serveur Windows 2019 
Professionnel

CONTRÔLEUR DE DOMAINE

Domaine créé pour la maquette = « domaine.lpr »

Il ne représente pas le domaine déployé à la mairie de Signes.
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DÉPLOIEMENT DU SERVEUR HÔTES
HYPER-V

- Création des différentes VM nécessaires

- Création du commutateur virtuel
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DÉPLOIEMENT DU SERVEUR HÔTES
DNS

Ajout manuel permettant le filtrage des accès à un 
contenu explicite (filtrage détaillé plus haut)

- « bing.com »
- « www.bing.com »
- « google.fr »
- « www.google.fr »
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DÉPLOIEMENT DU SERVEUR HÔTES
DHCP

Etendue « Utilisateurs » : plage d’adresses IP 192.168.10.0/25 = VLAN 100 « Utilisateurs »
Etendue « Invités » : plage d’adresses IP 192.168.10.128/26 = VLAN 200 « Invités »
Etendue « Equipements » : plage d’adresses IP 192.168.10.192/26 = VLAN 400
« Equipements/admin »

Options d’étendues et réservation de baux :
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DÉPLOIEMENT DU SERVEUR HÔTES
AD-DS

Résumé de l’AD de test déployé :

- UO test « KITETKAT » 
- 2 sous-UO « Administrateurs » / « Utilisateurs » 

- Objectif : monter un partage de fichiers 
utilisé pour la sauvegarde du serveur de 
fichiers avec le NAS.
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DÉPLOIEMENT DU SERVEUR HÔTES
GPO

Proxy_crt : ajout d’une autorité de certification sur les 
machines clientes 

Disable UAC - BitDefender : désactivation de l’UAC pour 
installer l’agent BitDefender sur les postes clients depuis 
l’appliance GravityZone

SAUVEGARDE DISTANTE



DÉPLOIEMENT DU SERVEUR NAS
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DÉPLOIEMENT DU SERVEUR NAS
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DÉPLOIEMENT DU SERVEUR NAS
SYNCHRONISATION AVEC ACTIVE DIRECTORY

- Paramétrage avec informations du
Contrôleur de Domaine
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DÉPLOIEMENT DU SERVEUR NAS
CRÉATION DES VOLUMES

- 3 volumes créés :

Admin : envoi des confs réseaux des différents EAR
Partage : sauvegarde distante du serveur de fichiers 
Utilisateurs : pour les répertoires privés des utilisateurs
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DÉPLOIEMENT DU SERVEUR NAS
CRÉATION DES INSTANTANÉS

- Sauvegarde automatique 1 fois par jour

- Paramétrage : 2 semaines de rétention de données
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DÉPLOIEMENT DU SERVEUR DE SUPERVISION

- Surveillance de l’état des divers services réseaux, serveurs et autres 
matériels réseau

- Production de graphiques dynamiques

Création de comptes 
d’administrateurs 
nominatifs
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DÉPLOIEMENT DU SERVEUR DE SUPERVISION
CONFIGURATION DES HÔTES

- Création de templates « machines »

- Déploiement automatique des agents

- Remontée des équipements



29

DÉPLOIEMENT DU SERVEUR DE SUPERVISION

INTERFACE TYPE DE MONITORING : 
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DÉPLOIEMENT DU SERVEUR DE MAIL
SYNCHRONISATION ACTIVE DIRECTORY

- Synchronisation avec AD

- Utilisation du serveur Mail en interface Web
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DÉPLOIEMENT DU SERVEUR WEB

- Système de gestion de contenu libre

- Open Source

- Nombreuses fonctionnalités participatives :

- News

- Blogs

- Sondages

- Flux RSS
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DÉPLOIEMENT DU SERVEUR ANTI-VIRUS

SYNCHRONISATION ACTIVE DIRECTORY

- Création d’une machine virtuelle sous HYPER-V

- Installation du serveur Anti-Virus,

- Configuration de l’interface Web,

- Création des packages d’installation des agents

MISE EN PLACE DU CONTEXTE SSI
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DÉPLOIEMENT DE LA STATION BLANCHE

•Utilitaire antivirscan :

•scan des supports insérés

•Utilisation antivirus Clamav:

•mise à jour des définitions de virus hors-
ligne
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PLAN DE SAUVEGARDES

- LISTING DES PROCEDURES DE SAUVEGARDES DÉTAILLÉ
- FICHES DE TACHES PAS-A-PAS

PLAN DE REPRISE D’ACTIVITÉ 

- PROCÉDURES DE RESTAURATION EN CAS DE SINISTRES SUR 
LES SYSTÈMES ET LES ÉQUIPEMENTS
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PROCÉDURE D’EXPLOITATION VERACRYPT

- MISE EN PLACE LOGICIEL DE CRYPTAGE DES DONNÉES

- FORMATION A L’UTILISATION

- PROCÉDURE DÉTAILLÉE
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CHARTE RGPD

- MODALITÉS DE MANIPULATION DES 
DONNÉES

- DROITS INHÉRENTS AUX UTILISATEURS

FICHES-RÉFLEXE

- EN CAS D’INCIDENT SSI

- SIMPLE À METTRE EN OEUVRE
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SENSIBILISATION SSI

FORMATION CYBER

- DISPENSÉE PAR LES EXPERTS DE LA « SOCIÉTÉ FUTURZO »

- LES BONS GESTES À ADOPTER

- UNE HYGIÈNE NUMÉRIQUE À RESPECTER
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- Capitalisation des connaissances 
acquises durant le développement 
du projet

- Obstacles surmontés pendant le 
déploiement

RETOUR D’EXPÉRIENCE
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QUESTIONS ?


