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PRESENTATION DES ACTEURS

Ville de Signes

Cabinet du Maire (validation du projet)
Direction Informatique (validation technique)
Service juridique (validation charte et RDPG)
Responsable informatique (audit — suivi)

FUTURZO
1 I

Les réseaux du futur

Nous-mémes, « FUTURZO », entrepy
d'expertise réseau, intégratio
solutions matérielles et logi
conseils et formations Nsi
Cyberdéfense.

lelles,
que




OBJECTIFS DU PROJET

Besoins d’infrastructures :

- Wifi Utilisateurs / Invités
- Acces réseaux Invités
- Acces distant

- Agrégation de deux acces internet
- Recyclage d’'ancien serveur en unité de sauvegarde
- Filtfrage de I'acces WEB
- Logiciel de messagerie
Besoins cyber :

- Sécuriser les installations

- Sensibilisation du personnel
- Sauvegardes

- PRA




AUDIT DE L'EXISTANT

| Schéma réseau / Projet Tutoré

Adressage IP :
-192.168.10.0/24

- Pas de VLAN

Existant :
- Pare-feu/Proxy pfSense

- NAS Synology

- Srv-Hote + 5 VM

- Windows 10-7-XP-S2019
Sécurité:; /

- BitDefendeg




ANALYSE

Partie Systemes/Réseaux :

» Modification du plan d'adressage IP

» Architecture sur 3 switchs avec VLANS

» Reconfiguration du pfSense + Agrégation + Filirage + Proxy + Wifi + VPN
» Acces sans-fils utilisateurs et invités

» Acces distant utilisateurs pour le télétravail

» Mise en place d'une gestion interne des mail

»Réutilisation de I'ancien serveur pour une unité de sauvegarde /
Partie Sécurité :

»Mise en place d'un plan de sauvegarde + PRA

»Mise en place d’'une solution Anti-virus client/serveur

» Mise en place d'une station blanche

» Sensibilisation et formation des utilisateurs
» Procédure d'exploitation VeraCrypt
» Charte RGPD



SCENARIOS ENVISAGES

_Schéma réseau / Projt Tutoré A | Adressage IP :

] | | - 192.168.10.0/25 VLAN 100
- 192.168.10.128/26 VLAN 200
- 192.168.10.192/26 VLAN 400

Infrastructure .
- Pare-feu/Proxy pfSense
- Wi-fi pfSense
- Agrégation de lien
- VPN
- Serveur Backug/fAnLien)
- NAS Synology
- Srv-Hote +6 VM
- BitDefepder
- Windgws 10-Srv2019




DEPLOIEMENT DES SOLUTIONS

Matrice des flux effective sur le routeur PfSense

Defaut Inet Déftruire

Bypass proxy @User/Invité Inet HTTP/S Bloquer Oui
Invité SRV @Invité @Srv/User * Bloquer Oui
Invité Impri @Invité @Imprim * Autoriser Non
Invité DNS @Invité SRV-Hbte DNS Autoriser Non
Proxy @User/invité  Inet Proxy(3128) Autoriser Non
Envoi mail Inet SRV-Mail SMTP/POP/IMAP  Autoriser Non
Réception mail  SRV-Mail Inet SMTP Autoriser Non
VPN Inet VPN 1194(UDP) Autoriser Non
Update SRV @Srv Inet HTTP/S + FTP Autoriser Non




DEPLOIEMENT DU PARE-FEU

AGREGATION DE LIENS

Systéeme

Modifier l'entrée de groupe de passerelle
Nomdegroupe  [ELEIRTVER
Priorité de passerelle
WAN_DHCP Adresse de linterface v Interface WAN_DHCP Gateway
Adrease de linterface’v JR Iterface WAN2_DHCP Gateway

Passerelle Niveau adresse IP virtuelle Description
Priorité de liaison The priority selected here defines in what order failover and balancing of links will be done. Multiple links of the same priority will balance connections
until all links in the priority will be exhausted. If all links in a priority level are exhausted then the next available link(s) in the next priority level will be

used

adresse IP virtuelle The virtual IP field selects which (virtual) IP should be used when this group applies to a local Dynamic DNS, IPsec or OpenVPN endpoint

Seuil de déclenchement Membre tombé

Quand déclencher l'exclusion d'un membre

Description Agrégation WAN

Une description peut étre saisie ici a des fins de >nce administrative (non analyaée

192.168.10.126
192.168.10.190
192.168.10.254



Pare-feu

Pare-feu

Régles (Faire glisser pour changer I'ordre)
File

Protocole Source Passerelle dattente Ordonnancemaent Description
Regles (Faire glisser pour changer I'ordre)
Etats Protocole Source Port Destination Passerelle File dattente Ordonnancement Description Actions

DNS + HTTP/S Proxy

BRIDGEUSERS Bridge_Bypass_Block HTTPS

IPvaUDP  BRIDGEINVITES net 192.168.10.193 53 (DNS) net (HTTPS)

IPv4 TCP  BRIDGEINVITES net 192.168.10.254 3128 v BRIDGEUSERS BO (HTTP) Porxy_Bypass_Block
net

BRIDGEINVITES net 192.168.10.120

Pva BRIDGEUSE!
BRIDGEINVITES net 192.168.10.121 net
BRIDGEINVITES net 192.168.10.122
BRIDGEINVITES net 192.168.10.123
BRIDGEINVITES net 192.168.10.124

BRIDGEINVITES net 192.168.10.125

IPvd TCP  BRIDGEINVITES net 80 (HTTP)
IPvd TCP  BRIDGEINVITES net 443 (HTTPS)
IPva* BRIDGEINVITES net AN400 net =

IPvd * BRIDGEINVITES net BRIDGEUSERS net  *

RIDGEINVITES net




SSL Man In the Middle Filtering
& Check to enable the Squid proxy.

HTTPS/SSL Interception & Enable SSL filtering, 1 unchecked, ALL Squid services will be disabled and stopped

SSL/MITM Mode Spiics A E If enabled, the settings, logs, cache, AV defs and other data will be preserved across package reinstalls
If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

Intercept Interface(s) Select the IP version Squid will use 1o select addresses for accepting client connections.

The interface(s) the proxy server will intercept SSL requests on. Used to determine the HA MASTER/BACKUP status. Squid will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status.
Don't forget to generate Local Cache on the secondary node and configure for the settings syncronization.

This is the port the proxy server will listen on to intercept SSL while using transparent proxy.

BRIDGEUSERS
BRIDGEINVITES

The compatibility mode determines which cipher suites and TLS versions are supported Click Info for details The interface(s) the proxy server will bind to

DHParams Key Size

DH parameters are used for temporary/ephemeral DH key exchanges and improve security by enabling the use of DHE ciphers The interface the proxy server will use for outgoing connections.

3128
proxy
This Is the port the proxy server will ksten on
Select Certificate Authority 1o use when SSL interception is enabled. POfL e proRy

This is the port the proxy server will send and receive ICP queries to and from neighbor caches.
This is the number of SSL certificate deamon children to start. May need to be increased in busy environments. Leave this blank if you don't want the p with

for details.




DEPLOIEMENT DU PARE-FEU

PROXY VIA SQUID ET SQUIDGUARD

Utilisation d’'une liste noire mise a
disposition par I'Université de Toulouse

ategories
[blk_blacklists_adult]
[blk_blacklists_agressif]

[blk_blacklists_arjell

[blk_blacklists_associations_religieuses]

[blk_blacklists_astrology]
[blk_blacklists_audio-video]
[blk_blacklists_bank]
[blk_blacklists_bitcoin]
[blk_blacklists_blog]
[blk_blacklists_celebrity]
[blk_blacklists_chat]
[blk_blacklists_child]
[blk_blacklists_cleaning]
[blk_blacklists_cooking]

[blk_blacklists_cryptojacking]

[blk_blacklists_dangerous_material]

tin

Blacklist options

access LN
access

I&|g|!
- =< -
<Je)<]<]<]<

access [BEV] v
access [ M

] & &
&
3
<|<|<

Blacklist

!

Blacklist URL http://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.




DEPLOIEMENT DU PARE-FEU

PROXY VIA SQUID ET SQUIDGUARD

=] 252 WPAD Standard http://wpad.domaine.lpr/wpad.dat Aucun

Forcage de |'utilisation de la
fonctionnalité « SafeSearch »

5 U
+ § WS19-1.domaine.pr
v || Zones de recherche directes
» ) msdes.domaine.pr
) bing.com

» ) Zones de recherche inversée
» ) Redirecteurs conditionnels

Nom Type

nﬁMque au dossier parent)  Source de nom (SOA)
n(‘rdentuque au dossier parent)  Serveur de noms (NS)
[ identique au dossier parent)  Hote (3)

Configuration automatique
des clients proxy

Données

[2], ws13-1.domainelpr, hostmaster.domaine.lpr.
ws19-1.domaine.lpr,

216.239.38,120




W Désactiver ce serveur

Définissez cette option pour désactiver ce serveur sanas le retirer de la liste

Utilisation d’OpenVPN sécurisé par SSL/TLS
en plus de I'authentification AD

| Active Dirmi I

Protocole UDP on IPv4 only

Mode dispositif - La ap Mode
Le mode “tun” porte IPv4 et IPv6 (couche 0S| 3) et est le mode le plus courant et compatible sur toutes les plates-formes
Le mode “tap" est capable de transporter 802.3 (couche 0SI 2.)

Interface WAN v

Linterface ou ladresse IP virtuelle oi OpenVPN recevra les connexions des clients
Regles (Faire glisser pour changer I'ordre)

1194 =
Etats Protocole Source Port Destination Port Passerelle File dattente Ordonnancement Description

Le port utilisé par OpenVPN pour recevoir des connexions client.

vm_u\.-.

Une description peut étre saisie ici & des fins de réfé adr (non lysée).

IPvaUDP * * WAN address 1194 (OpenVPN) * aucun Assistant Users OpenVPN

Regle de pare-feu a ajouter pour le trafic
VPN entrant.




DEPLOIEMENT DU PARE-FEU

ACCES SANS FILS

Interfaces sans-fil

nterface

ath1_wlan0

ath1_wlan1

Interfaces sans fils reliées avec
VlOn OdéqUOT Interfaces

Wifi-Users : WPA2-EAP avec authentfification RADIUS (WPA2 uniquement pour la
Soumis au filtrage Utilisateurs

Wifi-Invités : Ouvert et soumis au filtrage Invités

moque’r’re)/



DEPLOIEMENT DES SWITCHS

Configuration générique des switchs : gty

Réinitialisation du commutateur
Configuration de I'adresse IP de management |
Sécurisation des acces
Création de comptes administrateurs nominatifs

Mise en place de la journalisation T
Configuration du NTP Im,

S

geees Port . VLAN 199 « Uniisalent



DEPLOIEMENT DU SERVEUR HOTE

Controleur de Domaine = serveur Windows 2019
Professionnel

CONTROLEUR DE DOMAINE

Domaine créé pour la maquette = « domaine.lpr »

Il ne représente pas le domaine déployé a la mairie de Signes.




DEPLOIEMENT DU SERVEUR HOTES

HYPER-V

# @ Gestionnaire Hyper-V
Fichier Action Affichage 7?7
= |z M|

FF Gestionnaire Hyper-V
B ws19-1

Création des differentes VM nécessaires

Création du commutateur virtuel

wha Propriétés du commutateur virtuel

Notes :

I

Type de connexion
A quoi voulez-vous connecter ce commutateur virtuel 7
(® Réseau externe :

| ntel(R) Ethemet Connection 12174M
[ Autoriser le systéme d'exploitation de gestion a partager cette carte
réseau

v

(O Réseau interne
O Réseau privé

ID du réseau local virtuel
[ Activer lidentification LAN virtuelle pour le systéme d'exploitation de
gestion

Supprimer |
o SR-IOV ne peut &tre configuré que lors de la aréation du commutateur virtuel.




DEPLOIEMENT DU SERVEUR HOTES

BINN

% Gestionnaire DNS
Fichier Action Affichage ?

e 2mczHmM EES

£ DNS
v § ws191
v | Zones de recherche directes
> (o) _msdcs.domaine.lpr
> (2] bing.com
> (2] domaine.lpr
2] googlefr
5] www.bing.com
] www.googlefr
v (] Zones de recherche inversée
1 10.168.192.in-addr.arpa

Nom
:_"]_msdcs.domaine.lpr

3 bing.com
3 domaine.lpr

3 google.fr
::Iwww.bing.com

:]www.google.fr

Ajout manuel permettant le filfrage des acces a un
contenu explicite (filtrage détaillé plus haut)

- « bing.com »
-« www.bing.com »

- «google.fr»
- «www.google.fr »




DEPLOIEMENT DU SERVEUR HOTES
DHCP

Etendue « Utilisateurs » : plage d'adresses IP 192.168.10.0/25 = VLAN 100 « Utilisateurs »
Etendue w Invités » : plage d'adresses IP 192.168.10.128/26 = VLAN 200 « Invités »
Etendue « Equipements » : plage d'adresses IP 192.168.10.192/26 = VLAN 400

« Equipements/admin »

# DHCP
Fichier Action Affichage ?

o 2@ =B

Options d’'étendues et réservation de baux : o Wrs2ea 0153

{192.168.10.194
(-4 Options de serveur e

5 ) Etendue [192.168.10.0] Utiisateurs W 152.468.10.195

« [ Etendue [192.168.10.192] Equipements #192.168.10.199
¢ DHCP (@ Pool d'adresses £ 192.168.10.205

_— . & Baux d'adresses 102,168,020
Fichier Action Affichage ? vﬁ,‘m‘ﬁm #%1192.168.10.208

) ] [192.168.10.206] t 519216810254
| 7 @[ Q = ‘ &N l f E[192.15&10.2051521\::‘;”@0"

&) [192.168.10.194] SRV-Intranet
? DHCP Nom d'option Fournisseur Valeur &) [192.168.10.199] SRV-Antivirus

. ) [192.168.10.193] WS19-1
iz, 003 Routeur Standard 192.168.10.1%0 &) [192.168.10.254] PfSense

1] 004 Serveur de temps Standard 192.168.10.254 IEENOLITAN Bt
. 1| 005 Serveurs de noms Standard 192.168.10.193
Etendue [192.168.10.0] Utilisat .
. & Poot v aa— 1 006 Serveurs DNS Standard 192.168.10.193
B Boux Fadvesses 15 015 Nom de domaine DNS  Standard domaine.lpr
o @ Ricanmatinne 1) 042 Serveurs NTP Standard 192.168.10.254

v i ws19-1.domaine.lpr
v i IPv4
-] Options de serveur

Z DHCP Adresse IP du client

Nom

W519-1
SRV-Intranet
CLIENT2
SRV-Antivirus
SRV-Supervision
truenas

srv-mail
PfSense




DEPLOIEMENT DU SERVEUR HOTES

AD-DS

Résumé de I'AD de test déployé :

UO test « KITETKAT »
2 sous-UO « Administrateurs » / « Utilisateurs »

Objectif : monter un partage de fichiers
utilisé pour la sauvegarde du serveur de
fichiers avec le NAS.

1 Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage ?
o | 2@ {0 XEE HMTETER
] Utilisateurs et ordinateurs Active Directory [WS19-1.domain|| Nom
» [ Requétes enregistrées 12] Administrateurs
v #3 domaine.lpr & Utilisateurs

> I Dyt %mail_users

» | Computers ;
21 Domain Controllers svmall
(| ForeignSecurityPrincipals

v 2 KITETKAT

2 Administrateurs

2] Utilisateurs
| Managed Service Accounts
] Users




DEPLOIEMENT DU SERVEUR HOTES [

& Fichier Action Affichage Fenétre ?

o) | @S0 Xc e

@ 2 Gestion de stratégie de groupe

v £\ Forét: domaine.lpr
v &5 Domaines

. gjout d'une autorité de certification sur les v il domainaipe
machines clientes s/ Default Domain Policy

5 21 Domain Controllers
v (3] KITETKAT
v 2] Administrateurs

. désactivation de I'UAC pour 4 Disable UAC - BITDEFENDER

installer I'agent BitDefender sur les postes clients depuis v 33;‘“;“"""

, ! . s/ Proxy_c

| Opp“OﬂCG GI’OVITyZOﬂe v [ Objets de stratégie de groupe
.=/ Default Domain Controllers Policy
=/ Default Domain Policy
.=/ Disable UAC - BITDEFENDER

SAUVEGARDE DISTANTE By

Sauvegarde planifiée
Une sauvegarde planifiée 3 intervalles réguliers est configurée pour ce serveur.
Paramétres Utilisation de la destination
Eléments de sauvegarde:  Etat du systéme; Récupération; Partage (P:) Nom : \1192.168.10.2068\ad ministrateur
Fichier exclus : Aucun _ L ) B g . "
; ; . . Capacité : Auvcun détail n'est disponible pour le dossier partage distant.
Option avancée: Sauvegarde de copie V35 Espace utilisé: Auvcun détail n'est disponible pour le dessier partagé distant.
Destination : 4\, 192.168.10.206"administrateur (Partage réseau distant)

Heure de la sauvegarde:  Tous les jours 21:00

Sauvegardes disponibles:  Aucun détail n'est disponible pour le dossier partagé distant,
B Afficher les détails

g Actualiser les informations



Tableau de bord

TrueNAS CORE® © 2020 - iXsystems, Inc

DEPLOIEMENT DU SERVEUR NAS

TrueNAS Informations systéme CPU m Mémoire m
on

Apercu
s mptes
e Compts Plateforme: Generil Threads: 4 thre:
O systeme Version: TrueNAS-1 1.1
[ Tiches 5 =

Nom dhéte: truena aine.lpr
A Réseau Fonctionnement: 2 5 of 15:46 Hisation
— B Services: 2.5
= Stockage
@ es donnuaire VERIFIER LES MISES A JOUR C 0 R E
B3  Partages B
3= services Volume $ M@ Interface 2 M@ Interface & m

PROJ ET"" Apergu Apergu Apergu
N Plugin em0 emT
TotalDisks: 1 (data) Chemin: /mnt/PROJET-1 Type de média: Ethemet Type de média: Ethernet
Jails STATEUP & I e T

IE[ Pool . ONUNE ® LINK STATEUP & LINK STATE J:JHN

Espace disponible: 286,74 GiB Descendant: 0.03 KiB/s Sous-type de média: 1000baseT No Traffic Sous-type de média: autoselect

Disk - 0 &




dentifiants du Domaine

o aine *

POMAINE LPR

Activer (requiert le mot de passe ou le principal Kerberos) (P

[ Niveau de jouralisation (B
Autoriser les domaines approuvés @

Utiliser le domaine par défaut (3)

POMAINE.LPR
i ]
FRUENASS@DOMAINE.LPR

‘ompte dordinateur OU

Détai d expiration AD

¥ Autoriser les mises & jour ONS (D)
[ Désactiver le cache FreeNAS @

[ Restreindgre PAM (D)

Winbind NSS Info

Alias NetBIOS

Informations d'identification du serveur

WS19-1.domaine.lpr

DC=domaine,DC=ipr
CN=idapbind CN=Users, DC=domaine DC=Ipr

Bind Password

o Activer @

[0 Autoriser ia liaison anonyme ()

Reaim Karberos

DOMAINE.LPR

o Valider les certificats

[J Désactiver le cache utilisateur/groupe LDAP (D)

[0 samba Schema (DEPRECATED - see heip text) (3)

Paramétres auxiliaires

Scrwn

RFC2307




CREATION DES VOLUMES

-3 volumes créés :

Admin : envoi des confs reseaux des différents EAR
Partage : sauvegarde distante du serveur de fichiers

Utilisateurs : pour les répertoires privés des utilisateurs /




DEPLOIEMENT DU SERVEUR NAS
CREATION DES INSTANTANES

- Sauvegarde automatique 1 fois par jour

- Paramétrage : 2 semaines de rétention de données

ENREGISTRER




DEPLOIEMENT DU SERVEUR DE SUPERVISION

ZABBIX

- Surveillance de I'état des divers services réseaux, serveurs et autres
matériels réseau

- Production de graphigques dynamiques

CI’éCITIOI’] de CompTeS 4 Administration Admin abbix Administrator Super Administrateur Zabbix
d'administrateurs " s sz
nominatifs -

Utilisateur Zabbix




DEPLOIEMENT DU SERVEUR DE SUPERVISION

CONFIGURATION DES HOTES

- Création de templates « machines »

- Déploiement automatique des agents

- Remontée des équipements

rewin a AP

CUENT2 Applications 22

PfSense Applications 11

Srv-Backup  Applications 12

Applicatons §

Applications

Switch 3 Applications &

WS19-1 Applications 22

Zabbix server Applications 17

Eléments

Eléments 13

Eiéments

Eléments 2

Elémenis

Eléments

Eléments

7]

Dédencheurs 10

Dédencheurs

Dédencheurs 55

Dédencheurs ¢

Dédencheurs 109

Dédencheurs &

Dédencheurs 132

Dédencheurs 58

Graphiques 37 Découverte & Webd

Graphiques 22

Graphiques 29

Graphiques 1

Graphiques 25

Graphiques 1

Graphiques

Graphiques 25

Découvente 2

Découverte

Découvene a

Découverte &

Découverte &

7 Découverte &

Découverte

Wed

Web

Web

Webd

192.168.10.3:
10050

192168 10.254.
10050

192 168.10.206:
10050

182.168.10.200:
161

192,168 10.201
161

192.168 10.202
161

192.168.10.183.
10050

127.0.0.1: 10050

Actrvé

Activé

V4




DEPLOIEMENT DU SERVEUR DE SUPERVISION

INTERFACE TYPE DE MONITORING :




DEPLOIEMENT DU SERVEUR DE MAIL
SYNCHRONISATION ACTIVE DIRECTORY

- Synchronisation avec AD

- Utilisation du serveur Mail en interface Web




DEPLOIEMENT DU SERVEUR WEB

- Systeme de gestion de contenu libre

- Open Source

- Nombreuses fonctionnalités participatives :

- News
- Blogs
- Sondages

- Flux RSS
Intranet




MISE EN PLACE DU CONTEXTE SSI

DEPLOIEMENT DU SERVEUR ANTI-VIRUS

SYNCHRONISATION ACTIVE DIRECTORY

- Création d'une machine virtuelle sous HYPER-V

Mail Server HMiscellaneous Proxy Backup Active Directory Virtualization Providers

- Installation du serveur Anfti-Virus, o e

€ Back | Edit Active Directory Domain

- Configuration de l'interface Web, Cregentas

Domain:”

- Création des packages d'installation des agents User

Password: "

Synchronization interval (hours) ‘ 1

Domain Conirollers
- i Computers and Virtual Machines
Select 3 preferred domain controler to use for synchronization. If selecting multiple domain controlers, Grf
- @ Active Directory
- domaine.lpr
Discovered Domain Controllers
- ik Computers

W510-1.domaine.lpr



Fichier Edition Affichage Rechercher Terminal MAide
ok o o oo o o o o ok o o o o o o oo o R ok koK Rk ok ok R ok R ko R kR

Insérer une clé USB pour commencer...

/7
sk ok ok ok ok ok ok ok o ok o o o ok ok ok o ok o o ok o ok R ok ok ok ok ok ok ok ok ok ok ok Rk ok Rk
Clé USB détectée
e 3 s o 3 oo o o oo S ook o o oo o o o oo K s ok o o ok ok ok ok ok o ok ok
sk o ok ok ok ok ok ok o ok ok ok ok ok ok ook ok o ok sk ok ok ok sk ok kb ok sk ok ok ok ok ok ok ok ok ok ok ok

Début de 1'analyse...

ook o R o ok o o o oo R ok o ok ok ok Kok R ok R o R R ok Rk R

/media/analyse/6DO7AF9C6CODODED/ms.docx: 0K °]e . (SIS, .
/media/analyse/6DO7AFIC6CODODED/racie.txt: Eicar-T o U '|'| | |'I'C| ire dn '|'|\/|rSC an
/media/analyse/6DO7AFIC6CODODED/ racie. txt: v
/media/analyse/6DO7AFOC6CODODED/ text. txt:

/media/analyse/Test 1/ist/20180206_105711. ]

/media/analyse/Test 1/ist/20180206 165810.

/media/analyse/Test 1/ist/20180206 113140,

oy o *scan des supports inseres

/media/analyse/Test

/media/analyse/Test 1/ist/20180206 131933.]
/media/analyse/Test 1/ist/20180206 132537. ]
/media/analyse/Test 1/15t/20180206 132617.

——————————— SCAN SUMMARY -----------

Known viruses: 6417252

Engine version: 0.99.3 - . . .

Scanned directories: 7 .
Scanned files: 11 o UTI“SOTIOH C”’ThVWUS Cl(:” I IOV.
Infected files: 1

Data scanned: 20.25 MB

Data read: 20.06 MB (ratio 1.01:1)

Time: 18.985 sec (0 m 18 s)

REEFRAREEREKERREREEEERRAREREERRERRER KK ERR R RE R R R AR AR R R

emise a jour des définitions de virus hor
ligne

CETIE CLE EST INEECTEE 11!

Merci d'insérer de nouveau la clé

pour valider la désinfection
Fhkkkkk kR kR Rk Rk Rk kR kR Rk kck Rk kR Rk k

e s e e e e e e ke ok ke ke ok o ok sk ok Sl sk SR R e R S SR S e e e e e e e e e e e ok ke sk ke ke ke ok R R

Veuillez retirer la clé...
ok ok s ok 2k o ok ok ok ok o ok ok ok o ok ok ok ok ok ok ol ok S ok ok ok ok ok ok oK ook ok ok ok ok ok o ke ok ok ke ok ok ok Rk



PLAN DE SAUVEGARDES

LISTING DES PROCEDURES DE SAUVEGARDES DETAILLE
FICHES DE TACHES PAS-A-PAS

PLAN DE REPRISE D'ACTIVITE /
- PROCEDURES DE RESTAURATION EN CAS DE SINISTRES SUR
LES SYSTEMES ET LES EQUIPEMENTS




PROCEDURE D’EXPLOITATION VERACRYPT

\A

- MISE EN PLACE LOGICIEL DE CRYPTAGE DES DONNEES /
- FORMATION A L'UTILISATION

- PROCEDURE DETAILLEE




CHARTE RGPD

- MODALITES DE MANIPULATION DES
DONNEES

[ [ [ [ [ =
o, o
e '._l'

Failer & En

- DROITS INHERENTS AUX UTILISATEURS

FICHES-REFLEXE

- EN CAS D'INCIDENT SSI

- SIMPLE A METTRE EN OEUVRE




SENSIBILISATION SS| &
- LES BONS GESTES A ADOPTER | o
- UNE HYGIENE NUMERIQUE A RESPECTER #E]jhﬂl‘\’lgllﬂﬂt
FORMATION CYBER uus

CYBER ‘
) Py SECURiTE‘%
- DISPENSEE PAR LES EXPERTS DE LA « SOCIETE FUTURZO »



RETOUR D'EXPERIENCE

- Capitalisation des connaissances
acquises durant le développement
du projet

- Obstacles surmontés pendant le
déploiement
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QUESTIONS ¢




